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Resumo

Os processadores de 64 bits, comercializados por fabricantes como a Intel e a AMD,
comegaram a equipar os mais recentes computadores, sendo muito do software neles
executado desenvolvido inicialmente para arquitecturas de 32 bits. As aplicagdes
concebidas na linguagem de programacdo C para a arquitectura de 32 bits, ao serem
portadas para 64 bits, podem ficar com vulnerabilidades relacionadas com a manipulagdo
de inteiros. Esta tese estuda as vulnerabilidades que podem surgir quando se adapta
(“porta’) sem os necessarios cuidados software de 32 para 64 bits, considerando o modelo
de dados LP64, muito utilizado em software de codigo aberto. Também propde a
ferramenta DEEEP que faz a deteccdo dessas vulnerabilidades através de andlise estatica
de codigo fonte. A ferramenta ¢ baseada em duas ferramentas de andlise estatica de
codigo, de codigo aberto, que sdo utilizadas para encontrar bugs na manipulagao de
inteiros, através de verificagdo de tipos, e para fazer andlise de fluxo de dados, para
verificar se fungdes perigosas (p.ex., memcpy, strcpy) estdo acessiveis de fora do
programa. Apds estas duas formas de andlise, a ferramenta DEEEP correlaciona a
informagao delas resultante, identificando se os bugs encontrados s3o realmente
vulnerabilidades, ou seja, se sdo atacaveis. Sdo apresentados resultados experimentais da
utilizacdo da ferramenta com coédigo vulneravel sintético, criado especificamente para

avaliar a ferramenta, e com diversos pacotes de codigo aberto.

PALAVRAS-CHAVE: Vulnerabilidades de inteiros, portabilidade, analise estatica

de codigo, detec¢ao de vulnerabilidades, processadores de 64 bits.






Abstract

64-bit processors, available from manufacturers such as Intel and AMD, started to equip
many recent computers, but much of the software running in them has initially been
developed for 32-bit architectures. Applications designed in the C programming language
for 32-bit architecture when adapted to 64 bits can show vulnerabilities related to integer
handling. This thesis studies the vulnerabilities that can arise when porting software from
32 to 64 bits without the necessary care, considering the LP64 data model, widely used in
open source software. This thesis also proposes the DEEEP, a tool that detects these
vulnerabilities through static analysis of source code. The tool is based on two open
source static analysis tools. Type checking is used for finding bugs on the way integers
are handled, and data-flow analysis is used to see if hazardous functions (eg. memcpy,
strcpy) are accessible from outside the program. After these two forms of analysis, the
DEEEP tool correlates their outputs, identifying if the found bugs are really
vulnerabilities, i. e., if they are attackable. The tool was evaluated using synthetic code

and several open source packages, like Sendmail.

KEYWORDS: Integer vulnerabilities, portability, static analysis, vulnerability

detection, 64-bit processors.
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Capitulo 1

Introducao






1. INTRODUCAO

Durante muitos anos, a seguranga no processo de desenvolvimento de software foi vista
como uma questao secundaria, sendo a énfase posta nas funcionalidades fornecidas. Com
o passar do tempo, com um mundo empresarial € uma sociedade mais exigentes ¢ onde as
novas tecnologias da informacdo e comunica¢do desempenham um papel fundamental, o
software comegou a ser desenvolvido em grande escala, com um aumento substancial da
sua complexidade e da exigéncia em termos de desempenho, fiabilidade e seguranca.

Esta evolugdao passou, primeiramente, pelo desenvolvimento de arquitecturas de
processadores e, posteriormente, pelo de software, que acaba por ser o efeito do
aproveitamento dos recursos fornecidos pela arquitectura.

Inicialmente, quando a Intel desenvolveu a sua arquitectura de microprocessadores
de 32 bits [1], pensava ser impossivel existirem ficheiros de dimensao superior a 4 GB.
Com o decorrer dos anos, surgiu a necessidade de algumas bases de dados excederem os
4 GB. Tais ficheiros eram acedidos através da memoria virtual e podiam atingir os 64 GB.
Mas, o tempo de acesso aos dispositivos de memoria secundaria para aceder a esses
ficheiros e o seu carregamento para a memoria principal tinha um significativo impacto
negativo no desempenho dos sistemas equipados com processadores de 32 bits.

O tamanho da palavra do processador indica qual o maximo valor inteiro que pode
ser manipulado pelo mesmo. Este factor pde em causa o desempenho de um computador,
se o tamanho da palavra for inferior ao necessario para representar os inteiros que se
pretende manipular. Por exemplo, um processador com comprimento de palavra de 16
bits pode manipular um valor inteiro maximo de 65.535 (2'° - 1). Se o valor do niimero
inteiro a manipular for 100.000, por exemplo, o processador terd de efectuar a operagado
em dois ciclos de relogio. No caso dos processadores de 32 bits, o processador pode
manipular, numa sO opera¢io, nimeros inteiros até 4.294.967.295 (2** - 1) [2]. O
problema do desempenho dos processadores de 32 bits coloca-se quando aplicagdes
necessitam que estes efectuem operagdes com numeros inteiros de valor superior ao
limite desses processadores e/ou necessitam de aceder a mais de 4 GB de memoria
principal.

Para ultrapassar esses problemas, foi desenvolvida a arquitectura de 64 bits, que
possui um barramento de enderegos de 64 bits, perfazendo um espaco de enderegamento
linear na ordem dos 16 TB (2*') e permitindo carregar na memoéria principal ficheiros
desta dimensdo. Também permite manipular niimeros inteiros de até 1,84467441 x 10"

(2%* - 1), fazendo com que o processador as execute num so ciclo [1][3].




Contudo, uma pergunta se coloca: serd que as aplicagcdes de 64 bits irdo mesmo
usufruir dos recursos da arquitectura do processador? Ou melhor, serd que qualquer
aplicacdo que seja construida sob 64 bits ou recompilada de 32 para 64 bits necessitara de
aceder a mais de 4 GB de memoria fisica e/ou efectuar calculos matematicos que
envolvam operandos inteiros de 64 bits?

A resposta ¢ claramente negativa. Somente algumas aplicacdes de 32 bits
necessitam de ser convertidas para 64 bits. As aplicacdes de 32 bits que ndo necessitam
dos recursos oferecidos pela arquitectura de 64 bits podem manter-se como de 32 bits,
sendo executadas em modo de compatibilidade na arquitectura de 64 bits. Uma aplicagao
devera ser convertida de 32 para 64 bits, quando necessitar de utilizar os recursos
apresentados pela arquitectura, ou seja, necessitar de: aceder a mais do que 4 GB de
memoria linear; trabalhar com ficheiros de grandes dimensdes; fazer célculos
matematicos complexos que envolvam operagdes aritméticas com operandos inteiros de
64 bits, que necessitem de ser efectuadas por um so6 ciclo do processador; e aumentar o
desempenho da aplicagdo, utilizando o conjunto de instru¢des do processador de 64 bits.
As aplicacdes que necessitam de tais caracteristicas sdo, por exemplo: bases de dados de
grandes dimensdes, que necessitam de residir em memoria fisica para poderem manusear
os dados e dar respostas mais rapidamente; programas de simulagdo ¢ modelagdo que t€m
de residir em memoria fisica, para o seu bom funcionamento; aplicagdes que efectuam
computacao cientifica que necessitam de residir em memoria fisica e dos registos de 64
bits do processador; e web caches que, estando em memoria fisica, reduzem a sua laténcia
[10][11].

A evolugdo do software atras referida foi, igualmente, acompanhada por um
aumento do nimero de atacantes que procuram constantemente vulnerabilidades em
programas para que possam atacd-los. A complexidade das aplicagdes leva a que sejam
mais susceptiveis de conterem erros, podendo muitas delas esconder vulnerabilidades
que, quando exploradas por um ataque, podem comprometer as suas propriedades de
segurancga. As vulnerabilidades ndo sao mais do que um produto de erros que levam a
aplicagdo a estados ndo previstos pelos seus programadores. A aplicacdo pode, entdo,
transitar entre estados validos e possivelmente invélidos. Perante tal, podemos dizer que
as garantias de seguranga dos sistemas informaticos estdo dependentes da ndo existéncia
de vulnerabilidades. Uma vulnerabilidade por si s6 ndo impede o normal funcionamento

do software, podendo permanecer durante muito tempo no sistema sem ser descoberta.
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No entanto, quando descoberta e explorada por um ataque bem sucedido, acontece uma
intrusdo que pode levar a falha do sistema [12].

Um tipo de vulnerabilidades bem conhecido ¢ o das vulnerabilidades de inteiros,
de que sdao exemplo os overflows e underflows [13][14]. Estas vulnerabilidades estdo
muito relacionadas com as de buffer overflow, pois muitas das deste tltimo tipo ndo sdo
causadas pela auséncia de verificagdo de limites de tampdes de memoria (buffers), mas
pela verificag¢do erronea causada por um overflow/underflow.

Para melhorar a seguranga do software, aquando do seu desenvolvimento e antes
de ser colocado no mercado, sdo realizados testes de seguranca, baseados nas técnicas de
injeccao de ataques e analise estatica de cddigo, que tém o propdsito de detectar

vulnerabilidades para que os programadores e analistas as possam colmatar.

1.1 Contribuicéo

Recentemente, comegou a surgir alguma preocupacao com a adaptacdo de codigo
C de 32 para 64 bits devido a possibilidade de serem introduzidas vulnerabilidades de
inteiros. O problema ¢ que no modelo de dados ILP32, definido pela ANSI para
processadores de 32 bits [15], os tipos de dados int, long int e ponteiro ocupam 32 bits, o
que permite aos programadores realizarem conversdes arbitrarias de varidveis entre esses
tipos — especialmente entre int e long — sem perda de dados [21]. Apesar desta pratica ser
indesejavel, acontece frequentemente. Quando um programa ¢ portado para 64 bits para o
modelo LP64, adoptado pelas variantes do Unix e, por isso, utilizado em aplicacdes de
codigo aberto (p.ex., pelo gcc), esses trés tipos de dados deixam de ter o mesmo numero
de bits. Se num determinado programa existirem essas conversdes entre esses tipos € o
programa for portado para 64 bits sem os necessarios cuidados, podem surgir
vulnerabilidades de inteiros.

Esta tese ¢ o primeiro estudo sistematico do problema da deteccdo deste tipo de
vulnerabilidades de inteiros causadas por uma mé adaptacao do codigo de 32 para 64 bits
com recurso a analise estatica de codigo fonte. As ferramentas deste tipo percorrem o
codigo fonte de um programa, procurando vulnerabilidades de diversos tipos e fazendo
diversos tipos de analise, como analise de fluxo de controlo, verificagdo de tipos, analise

de fluxo de dados, verificacdo de modelos, ou analise de 1éxico [16][17][18][19][20].




1.1 Contribuicio

A tese apresenta a ferramenta DEEEP (Detector of integEr vulnerabilitiEs in
softwarE Portability) que permite detectar vulnerabilidades de inteiros causadas por ma
adaptacdo de codigo de 32 para 64 bits, ou seja, por uma adaptagdo na qual ndo seja
tomada em conta a referida diferenga entre o nimero de bits dos tipos de dados. A
DEEEP assenta em duas ferramentas de andlise estatica de c6digo previamente existentes,
o Lint [22] e o Splint (Secure Programming LINT) [23]. Ambas fazem verificacdo de
tipos (type checking) e o Splint faz, também, analise de fluxo de dados (data flow
analysis) de codigo fonte. A deteccdo das referidas vulnerabilidades ¢é realizada por um
algoritmo com as seguintes fases de processamento: (1) verificagdo de tipos de dados para
deteccdo de possiveis bugs de 64 bits, por ndo obedecerem a relagdo entre os tamanhos
dos tipos de dados inteiros do modelo LP64; (2) analise de fluxo de dados, utilizando para
o efeito atributos associados a objectos do programa (tipos de dados) e anotagdes para
sinalizar as variaveis de entrada e a passagem das mesmas em fun¢des que podem
despoletar a exploragdo de vulnerabilidades de inteiros; (3) correlagdo automatica dos
resultados das duas primeiras fases, apurando se ha bugs que sdo realmente
vulnerabilidades. Para que um bug de software seja uma vulnerabilidade, ou seja, para
que seja atacavel, input que entre no programa através de alguma das suas interfaces tem
de chegar até esse bug. Exemplos dessas interfaces sdo o teclado, a rede/sockets, ficheiros
e linha de comando.

Para avaliar a ferramenta DEEEP foi criado codigo com as vulnerabilidades que
se pretendem descobrir. A tese reporta a utilizacdo da ferramenta com esse codigo,
demonstrando a sua capacidade para fazer essa deteccdo. A ferramenta foi, analogamente,
utilizada para fazer a verificacdo de varios pacotes de software de codigo aberto, num

total de mais de um milhao de linhas de codigo, entre os quais o Sendmail [25].

A tese ilustra uma abordagem pratica para a construg¢do de ferramentas de analise
estatica de codigo fonte para detecgdo de vulnerabilidades especificas com base em

ferramentas generalistas preexistentes.

O produto final desta tese, ou seja, a ferramenta DEEEP estd alojada em
http://deeep.homeunix.org e uma sintese do trabalho da tese apareceu no artigo “Deteccdo
de Vulnerabilidades de Inteiros na Adaptagdo de Software de 32 para 64 bits”,
apresentado na 3* Conferéncia Nacional sobre Seguranga Informatica nas Organizacdes

[24].
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1.2 Estrutura da Tese

A tese encontra-se organizada da seguinte forma: o capitulo 2 apresenta as areas de
investigacdo que influenciaram e contribuiram para o trabalho aqui apresentado,
nomeadamente numeros inteiros, modelos de dados, portabilidade de codigo para LP64,
analise estatica de codigo e detecg¢do de vulnerabilidades de inteiros; o capitulo 3 descreve
os tipos de vulnerabilidades de inteiros e as categorias de ataques que delas podem
decorrer; o capitulo 4 descreve a arquitectura e o funcionamento da ferramenta DEEEP,
bem como as op¢des tomadas para o seu desenvolvimento. O trabalho experimental e
seus resultados que demonstram a utilidade da ferramenta para a detecgdo de
vulnerabilidades sdo apresentados no capitulo 5. A tese termina com algumas conclusdes

e ideias para trabalho futuro.
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2. TRABALHO RELACIONADO

A tese descreve uma metodologia para deteccdo de vulnerabilidades de inteiros na
adaptacdo de codigo de 32 para 64 bits e uma ferramenta que a implementa. O trabalho
desenvolvido ¢ assente e influenciado por diversas areas de investigacdo, nomeadamente
nimeros inteiros, modelos de dados, portabilidade de codigo de 32 para 64 bits, andlise

estatica de codigo e detecg¢ao de vulnerabilidades de inteiros.

2.1 Numeros Inteiros

Esta sec¢do apresenta, de uma forma geral, a representagdo de tipos de inteiros, bem

como a conversao, implicita ou explicita, entre tipos de dados inteiros.

2.1.1 Tipos de Dados Inteiros

Na caracterizagdo das arquitecturas dos microprocessadores, o comprimento da palavra
do processador (medido em bits), bem como o valor numérico maximo que o processador
pode processar numa mesma instru¢ao Versus ciclo, reporta-se sempre a nimeros do tipo
de dados inteiro.

Em termos computacionais, os tipos de dados inteiros podem ser unsigned (sem
sinal), que representam somente numeros inteiros positivos, e signed (com sinal), que,
para além de numeros inteiros positivos, também representam negativos.

A representacdo de um numero inteiro ¢ efectuada em bits. Desta forma, se para
determinado tipo de dados inteiro for definida uma largura de oito bits, significa que este
tipo de dados comporta 2® numeros inteiros (256). Por exemplo, um tipo de dados
unsigned de 8 bits representa os nimeros inteiros positivos de 0 a 2°-1, ou seja, de 0 a
255.

Os microprocessadores suportam diferentes tipos de dados inteiros, tanto com
como sem sinal (signed e unsigned), cada qual com a sua largura de bits (Tabela 2.1),
estipulando, desta forma, o subconjunto de niimeros inteiros possiveis para cada tipo de

dados inteiro [14].
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Bits Nome Inteiros Intervalo
2 byte, 256 Signed: -128 a + 127
octet Unsigned: 0 a +255
halfword, Signed: -32.768 a +32.767
16 word 65.336 Unsigned: 0 a +65.535
word ;
' Signed: -2.147.483.648 a + 2.147.483.647
32 d(l)ubleword, 4.294.967.296 Unsigned: 0 a +4.294.967.295
ongword
64 di)ounbl\?vvg(sgd’ 18x10'8 Signed: —9.223.372.036.854.775.808 a +9,223,372,036,854,775,807
9 | Unsigned: 0 a +18.446.744.073.709.551.615
quadword
H . _~An—1 n—1__
n n-bit integer 2" Signed: ~ 2~ a2 !

Unsigned: 0 a 2" — 1

Tabela 2.1: Tipos de dados inteiros

Nas linguagens de programagdo, cada tipo de dados inteiro pode ter um nome

diferente, fazendo distingdo entre signed e unsigned como se pode observar na Tabela 2.2

para a linguagem de programacao C [14].

Bits Signed Nomes utilizados
8 Sim char
16 Sim short, int
32 Sim int, long
64 Sim long long
8 Nao unsigned char
16 Nao unsigned short, unsigned int
32 Nao unsigned int, unsigned long, pointer
64 Nao unsigned long long

Tabela 2.2: Tipos de dados inteiros na linguagem de programagéo C

As varidveis de um programa tém o proposito de armazenar valores inseridos pelo

utilizador ou resultantes de operacdes. As mesmas encontram-se armazenadas na

memoria principal do computador. Por vezes, desejamos armazenar numa varidvel o local

da memoria onde determinada varidvel se situa na memoria principal, isto é, o seu

enderego de memoria. Para tal, utilizamos uma variavel do tipo de dados ponteiro, onde o

seu valor sera o endereco de localizagao da memoria. E comum dizermos que o “ponteiro

p aponta para a varidvel X* ou que “o ponteiro p tem a referéncia de X7, por ele

referenciar uma variavel. O tipo de dados pointer (ponteiro) ¢ frequentemente

representado por um numero inteiro sem sinal de determinada largura, que geralmente ¢

igual a do numero inteiro maximo passivel de ser manipulado pelo processador. Por

exemplo, se o processador for de 32 bits, entdo a largura do maior tipo de dados inteiro
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também o ¢, significando que o tipo de dados ponteiro ¢ representado por um nimero

inteiro sem sinal de 32 bits.

2.1.2 Conversao de Inteiros em ILP32

A conversdo entre tipos de dados inteiros na linguagem de programagao C (segundo a
norma C99 para 32 bits [28]) pode ser explicita, quando indicada pelo programador (por
cast), ou implicita, quando efectuada pela propria linguagem de programagdo, na
presenga de operagdes que envolvem tipos de dados inteiros diferentes.

Por vezes, as conversodes entre tipos de dados inteiros, que sdo efectuadas para um
correcto funcionamento do programa, podem originar perda de dados ou valores
incorrectos. Esta sec¢do tem o intuito de apresentar o como e o quando estas conversdes

sdo efectuadas e identificar as que resultam em falha.

2.1.2.1 Promocéo de Inteiros

Por convengdo, padronizou-se que as operagdes de tipos de dados inteiros sdo efectuadas
segundo o tipo de dados int, originando, assim, conversdo implicita entre tipos de dados
inteiros. Neste sentido, uma operacdo que envolva valores de tipos de dados inteiros de
tamanho menor do que o tipo de dados int e onde todos eles podem ser representados por
um int, entdo estes valores sdo promovidos para int e a operagao efectuada. Caso ndo seja
possivel, os valores em questdo sdo convertidos para unsigned int.

A promogdo de tipos de dados ¢ observada em operandos envolvidos em operagdes de

adigdo (+), subtrac¢ao (-), complemento (~) ¢ deslocamento de bits (shift).

O motivo principal de ocorréncia de conversao implicita de tipos de dados inteiros
¢ para evitar erros aritméticos, resultantes de overflow de resultados/valores intermédios.
No exemplo de codigo abaixo (Figura 2.1) [14], na linha 5, o valor de c1 ¢ adicionado ao
valor de €2 e a soma destes adicionada ao valor de €3. A adi¢@o de c1 com c2 (cl + c2 =
190) excederia (overflow) o valor maximo permitido do tipo de dados signed char (127),
mas tal ndo acontece devido a promocao de tipos de dados de todas as variaveis do tipo

char para int. Assim, a expressdo matematica ¢ efectuada sobre o tipo de dados int e o seu
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valor resultante truncado e armazenado na variavel result. No entanto, como o resultado

da expressdo matematica (70) pertence ao intervalo do tipo de dados signed char, o

truncamento de dados ocorrido ndo resulta em perda de dados.

cl

c3

g s W N

c2 =

char result, cl, c2, c3;

= 100;
90;
= -120;

result = ¢l + c2 + c3;

Figura 2.1: Prevencao de erros aritméticos por conversédo implicita

2.1.2.2 Conversao de Inteiros sem Sinal (unsigned)

As conversdes entre nimeros inteiros signed e unsigned de tipos de dados inteiros de

tamanhos diferentes podem resultar em perda de dados e valores incorrectos, quando um

valor inteiro ndo pode ser representado no tipo de dados inteiro pretendido.

Assim, a conversdo de um numero inteiro unsigned X [14]:

de um tipo de dados de menor comprimento para um tipo de dados inteiro
unsigned de maior comprimento ¢ segura e os bits mais a esquerda excedentes
tomam o valor de zero;

de um tipo de dados de maior comprimento para um tipo de dados inteiro
unsigned de menor comprimento, o valor de X ¢ truncado e sdo preservados os
bits menos significativos (os mais a direita de X), resultando em perda de dados e
alteracao de valor, se o valor de X sofreu alteragao;

de um tipo de dados de menor comprimento para um tipo de dados inteiro signed
de maior comprimento € segura e os bits mais a esquerda excedentes tomam o
valor de zero;

de um tipo de dados de maior comprimento para um tipo de dados inteiro signed
de menor comprimento, o valor de x ¢ truncado e sdo preservados os bits menos
significativos (os mais a direita de X), sendo o novo bit mais significativo o
representativo do sinal. Podera, também, resultar em perda de dados se o valor de
X sofreu alteragao;

para o seu correspondente nimero inteiro signed, a mascara de bits (bit pattern) é
preservada ¢ o bit mais significativo torna-se o representativo de sinal, onde se

este ¢ 1 o valor de X sofre alteracoes, resultando assim valores errados.

14




2. TRABALHO RELACIONADO

Na tabela seguinte (Tabela 2.3) [14], ¢ possivel visualizar as conversdes de um

tipo de dados inteiro unsigned para outro tipo de dados inteiro, onde as conversdes que

podem resultar em perda de dados por truncamento estdo identificadas por um losango

preto, enquanto que as conversdes que podem originar valores incorrectos estdo

identificadas por um losango branco.

De Para Converséo

<& unsigned char  char Preserva a bit pattern. Sinal dado pelo bit mais significativo
unsigned char  short Conversado segura. Preenchimento com zeros a esquerda
unsigned char  int Conversdo segura. Preenchimento com zeros a esquerda
unsigned char  long Conversao segura. Preenchimento com zeros a esquerda

* e oo

* e oo

unsigned char
unsigned char
unsigned char
unsigned short
unsigned short
unsigned short
unsigned short
unsigned short
unsigned short
unsigned short
unsigned int

unsigned int

unsigned int

unsigned int

unsigned int

unsigned int

unsigned int

unsigned long
unsigned long
unsigned long
unsigned long
unsigned long
unsigned long
unsigned long

unsigned short
unsigned int
unsigned long
char

short

int

long

unsigned char
unsigned int
unsigned long
char

short

int

long

unsigned char
unsigned short
unsigned long
char

short

int

long

unsigned char
unsigned short
unsigned int

Conversao segura. Preenchimento com zeros a esquerda
Conversao segura. Preenchimento com zeros a esquerda
Conversao segura. Preenchimento com zeros a esquerda
Preserva os bits mais a direita

Preserva a bit pattern. Sinal dado pelo bit mais significativo
Conversao segura. Preenchimento com zeros a esquerda
Conversdo segura. Preenchimento com zeros a esquerda
Preserva os bits mais a direita

Conversao segura. Preenchimento com zeros a esquerda
Conversao segura. Preenchimento com zeros a esquerda
Preserva os bits mais a direita

Preserva os bits mais a direita

Preserva a bit pattern. Sinal dado pelo bit mais significativo
Preserva a bit pattern. Sinal dado pelo bit mais significativo
Preserva os bits mais a direita

Preserva os bits mais a direita

Conversao segura. Preenchimento com zeros a esquerda
Preserva os bits mais a direita

Preserva os bits mais a direita

Preserva a bit pattern. Sinal dado pelo bit mais significativo
Preserva a bit pattern. Sinal dado pelo bit mais significativo
Preserva os bits mais a direita

Preserva os bits mais a direita

Conversao segura. Preenchimento com zeros a esquerda

® Perda de dados, por truncamento

< Valor incorrecto

Tabela 2.3: Conversdes de tipos de dados inteiros unsigned de 32 bits

2.1.2.3. Conversao de Inteiros com Sinal (signed)

Também as conversdes de nimeros inteiros signed para tipos de dados inteiros unsigned

ou signed, de tamanhos iguais ou diferentes, podem resultar em perda de dados e valores

incorrectos, quando um valor inteiro ndo pode ser representado no tipo de dados inteiro
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pretendido, agravando-se o problema quando convertemos um niimero inteiro negativo

para um nimero inteiro sem sinal.

Assim, a conversdo de um numero inteiro signed X [14]:

de um tipo de dados de menor comprimento para um tipo de dados inteiro signed
de maior comprimento ¢ segura e os bits mais a esquerda excedentes tomam o
valor do bit do sinal de X (sign-extend);

de um tipo de dados de maior comprimento para um tipo de dados inteiro signed
de menor comprimento, o valor de X ¢ truncado, preservando os seus bits mais a
direita (resultando em perda de dados), e o bit mais significativo, do novo valor,
representa o sinal do novo niimero inteiro;

de um tipo de dados de menor comprimento para um tipo de dados inteiro
unsigned de maior comprimento, os bits mais a esquerda excedentes tomam o
valor do bit do sinal de X (sign-extend). Se o valor de X for positivo, nao havera
qualquer alteracao de valor, caso contrario originara um grande inteiro positivo;

de um tipo de dados de maior comprimento para um tipo de dados inteiro
unsigned de menor comprimento, o valor de X ¢ truncado e s@o preservados os
bits menos significativos. Podera, de igual modo, resultar em perda de dados, se o
valor de X sofreu alteracao;

para o seu correspondente niimero inteiro unsigned, a mascara de bits (bit pattern)
¢ preservada, ndo havendo perda de dados, e o bit mais significativo perde a sua
funcdo de representacdo de sinal, podendo originar um grande inteiro positivo,

caso o valor de X seja negativo.

De Para Conversao
char short Conversao segura. Preenchimento dos bits a esquerda com o bit de sinal
char int Conversao segura. Preenchimento dos bits a esquerda com o bit de sinal
char long Conversao segura. Preenchimento dos bits a esquerda com o bit de sinal
<& char unsigned char Preserva a bit pattern. O bit mais significativo perde a fung@o de sinal
<& char unsigned short  Sign-extend para short. Conversao de short para unsigned short
<& char unsigned int Sign-extend para int. Conversao de int para unsigned int
<& char unsigned long Sign-extend para long. Conversao de long para unsigned long
¢ short  char Preserva os bits mais a direita
short  int Conversao segura. Preenchimento dos bits a esquerda com o bit de sinal
short  long Conversao segura. Preenchimento dos bits a esquerda com o bit de sinal
¢ short  unsigned char Preserva os bits mais a direita
¢ short  unsigned short  Preserva a bit pattern. O bit mais significativo perde a fungdo de sinal
<& short  unsigned int Sign-extend para int. Conversao de int para unsigned int
<& short  unsigned long Sign-extend para long. Conversao de long para unsigned long
® Perda de dados, por truncamento <& Valor incorrecto

Tabela 2.4: Conversdes de tipos de dados inteiros signed de 32 bits
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De Para Conversao
¢ int char Preserva os bits mais a direita
¢ int short Preserva os bits mais a direita
int long Conversdo segura
¢ int unsigned char  Preserva os bits mais a direita
® int unsigned short Preserva os bits mais a direita
< int unsigned int Preserva a bit pattern. O bit mais significativo perde a fungdo de sinal
¢ int unsigned long  Preserva a bit pattern. O bit mais significativo perde a fungao de sinal
¢ Jong char Preserva os bits mais a direita
¢ long  short Preserva os bits mais a direita
long int Conversao segura
¢ long unsigned char Preserva os bits mais a direita
¢ Jong  unsigned short Preserva os bits mais a direita
¢ long  unsigned int Preserva a bit pattern. O bit mais significativo perde a fungao de sinal
¢ long  unsigned long Preserva a bit pattern. O bit mais significativo perde a fungdo de sinal

# Perda de dados, por truncamento <& Valor incorrecto

Tabela 2.4: Conversdes de tipos de dados inteiros signed de 32 bits (continuagdo)

A tabela anterior (Tabela 2.4) [14] ¢é representativa das conversdes de um tipo de
dados inteiro signed para outro tipo de dados inteiro, onde as conversdes que podem
resultar em perda de dados por truncamento estdo identificadas por um losango preto,
enquanto que as conversdes que podem originar valores incorrectos estdo identificadas

por um losango branco.

Por fim, ha que salientar que o tipo de dados char pode ser, dependendo da
linguagem de programacao e plataforma, somente do tipo unsigned ou dos dois tipos. Se
estivermos na presenca dos dois tipos (signed e unsigned), aumentard em nimero o0s
“problemas” advindos das conversdes entre tipos de dados inteiros [14].

Quando armazenamos um signed char, com o valor do seu bit mais significativo
igual a 1, num tipo de dados inteiro, o resultado ¢ um niimero inteiro negativo. Assim,
para ndo originar este tipo de problema, onde o caracter (o char) perde o seu significado,
devemos utilizar unsigned char, ao invés do char ou signed char. Esta medida ¢
conveniente quando utilizamos buffers e ponteiros. Por outro lado, devemos recorrer a
conversdo explicita (cast) quando o valor do unsigned char toma valores superiores a

127.
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2.2 Modelos de Dados

No desenvolvimento dos microprocessadores, um dos objectivos sempre presente foi o
aumento da velocidade de processamento e consequente melhoramento de desempenho,
conseguidos, entre muitos outros factores, pelo aumento do espago de enderecamento
linear e do nimero de bits que o processador pode processar em simultdneo num so ciclo,
isto ¢, o comprimento da palavra do processador. Esta tltima representa, também, o
maximo numero inteiro que pode ser manipulado num ciclo do processador. Contudo,
para que possamos atingir os niveis de processamento e desempenho projectados pelo
processador, temos de ter em consideragcdo as aplicacdes a serem instaladas na maquina
equipada com o processador, nomeadamente o sistema operativo.

O funcionamento do computador e o seu desempenho esta directamente ligado a
relacdo entre o sistema operativo e o hardware. O sistema operativo ¢ desenvolvido de
forma a aproveitar o méximo dos recursos da arquitectura do processador. Por exemplo,
antes do aparecimento dos processadores de arquitecturas de 64 bits, os sistemas
operativos, tais como o Microsoft Windows XP, Linux e Solaris, foram concebidos para
trabalhar com processadores de arquitectura de 32 bits e ndo com a de 64 bits. O mesmo
se passou com os sistemas operativos concebidos para processadores de arquitectura de
16 bits, que ndo estavam preparados para processadores de 32 bits.

Assim sendo, se instalarmos num computador equipado com um processador de
64 bits um sistema operativo de 32 bits, este ird comportar-se como se estivesse instalado
numa maquina equipada com um processador de 32 bits, e todas as aplicagcdes nele
instaladas terdo, também, de ser de 32 bits. O software instalado neste computador ndo ira
beneficiar das instru¢des projectadas para a arquitectura do processador de 64 bits,
ficando limitado as caracteristicas de um processador de 32 bits.

Devido a evolugdo dos microprocessadores, foi necessario que o desenvolvimento
de software a acompanhasse, para que pudesse funcionar e explorar os recursos que a
arquitectura dos processadores oferece, aumentando, desta forma, significativamente o
desempenho dos computadores. No entanto, os fabricantes de software tém de construir
as suas aplicagdes a luz de um modelo de dados.

O modelo de dados define os tamanhos dos tipos de dados na arquitectura do
processador. Isto leva a que as linguagens de programagdo o tenham de respeitar, no

desenvolvimento de aplicagdes da arquitectura.
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Na linguagem de programacdo C existe somente um modelo de dados para a
arquitectura de 16 bits, o LP32, e um s6 modelo de dados para a arquitectura de 32 bits, o
ILP32. No entanto, para o desenvolvimento de aplicacdoes de 64 bits surgiram trés
modelos de dados, ILP64, LLP64 e LP64 [10][11][15][21][30][32]. Desta forma, existem

compiladores para cada um dos modelos de dados da arquitectura de 64 bits.

De seguida, serdo apresentadas as caracteristicas de cada um dos modelos de
dados supracitados, dando especial relevancia ao nimero de bits que cada tipo de dados

representa e manipula.

2.2.1 16 bits

As aplicagoes de 16 bits foram as desenvolvidas para os processadores de arquitectura de
16 bits (IA-16, por exemplo), nomeadamente os Intel 8086, 8088 e 80286. O software
mais conhecido dessa época foram os sistemas operativos MS-DOS, OS/2 e as primeiras
versoes do Microsoft Windows [1].

Qualquer aplicacao era construida de acordo com as caracteristicas da arquitectura
dos microprocessadores, como por exemplo para os 20 e 24 bits do barramento de
endereco dos microprocessadores 8088 e 80286, respectivamente. Do mesmo modo,
quase todas as operagdes de inteiros manipulavam um maximo de 16 bits, uma vez que o
comprimento da palavra do microprocessador era de 16 bits (dois octectos ou uma word).

Na altura das aplicagdes de 16 bits, a linguagem de programagao C suportava tipos
de dados inteiro (integer) e ponteiro (pointer) de 16 bits e, também, o tipo de dados
inteiro de 32 bits, o qual podia ser emulado em hardware que ndo suportava operagdes

aritméticas com operadores de 32 bits [15][32].

Tipo de Dado Bits
char 8
short 16

int 16
long 32
pointer 32

Tabela 2.5: Modelo de dados LP32

O tipo de dados inteiro de 32 bits passou-se a denominar de long (inteiro longo), o

qual podia armazenar um ponteiro de 32 bits. Por esse motivo, temos 0 modelo de dados
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LP32, que significa que os tipos de dados long e pointer sdo de 32 bits, enquanto que o

tipo de dados int (inteiro) ¢ de 16 bits, como se pode observar na Tabela 2.5

2.2.2 32 bits

Quando surgiram os microprocessadores de arquitectura de 32 bits (como a 1A-32), que
suportavam operagdes aritméticas com operadores inteiros de 32 bits, bem como o tipo de
dados ponteiro de igual comprimento, comegaram-se a desenvolver aplicagdes que
usufruissem de tais recursos [1].

O modelo de dados da linguagem de programagao C denominou-se ILP32 (Tabela
2.6) por suportar os tipos de dados int, long e pointer de 32 bits. No entanto, continuou a
suportar o tipo de dados inteiro de 16 bits, mas denominado por short (inteiro pequeno),
de forma a permitir a compatibilidade entre aplicagdes de 16 com 32 bits

[10][11][15][21][32].

Tipo de Dado Bits
char 8
short 16

int 32
long 32
pointer 32

Tabela 2.6: Modelo de dados ILP32

A transi¢do de software de 16 bis para 32 bits em sistemas de arquitecturas
compativeis tornou-se possivel com a construgdo do processador 80386 e o DOS/4AGW,
em que o referido processador e o0s seus sucessores suportam um espago de

enderegcamento de 16 e 32 bits, por razdes de compatibilidade de aplicagdes.

2.2.3 64 bits

Na arquitectura de processadores de 64 bits, surgiram trés novos modelos de dados e os
respectivos compiladores de 64 bits, para o desenvolvimento de aplicagdes. Assiste-se ao
desenvolvimento de aplicagdes que usufruem dos recursos oferecidos pela arquitectura,

bem como ao reescrever e recompilar aplicagdes de 32 bits para 64 bits.
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A norma ISO/IEC 9899:1990 (ANSI C99) [28], que padroniza a nomenclatura e
estrutura da linguagem de programacdo C, deixou a defini¢do dos tipos de dados short int,
int, long int, e pointer deliberadamente vaga para evitar constrangimentos artificiais nas
arquitecturas de hardware, que podem beneficiar destas defini¢des de tipos de dados,
independentes uns dos outros. O tnico constrangimento imposto ¢ que o tamanho do tipo
de dados int tem de ser maior ou igual ao do short, o tamanho do tipo de dados long tem
de ser maior ou igual ao do int, ¢ o tamanho do tipo de dados size_t representa o maior
unsigned tipo de dados inteiro suportado pela implementagdo. Assim sendo, é possivel,
por exemplo, definir o short como 16 bits, o int como 32 bits, o long como 64 bits ¢ o
pointer como 128 bits.

A relagdo entre os varios tipos de dados fundamentais pode ser expressa como:

sizeof(char)<=sizeof(short) <=sizeof(int) <=sizeof(long)=sizeof(size_t)

Dada esta relagdo, foram definidos trés modelos de dados de 64 bits que a
satisfazem - ILP64, LLP64 e LP64, tendo todos eles o tipo de dados pointer de

comprimento de 64 bits, devido a largura do maior tipo de dados inteiro ser 64 bits.

2.2.3.1 ILP64

O modelo de dados ILP64, apresentado na Tabela 2.7, ¢, também, conhecido por 8/8/8,
por os trés tipos de dados int, long e pointer terem o mesmo tamanho (64 bits cada). Este
modelo tenta manter a relagdo entre os tipos de dados int, long e pointer do modelo de

dados ILP32 [15][30].

Tipo de Dado Bits
char 8
short 16
int32 32

int 64
long 64
pointer 64

Tabela 2.7: Modelo de dados ILP64

A atribuicdo de um ponteiro a um inteiro ou a um inteiro longo nao iré resultar em

perda de dados. Contudo, definir o tamanho de todos os tipos de dados (int, long e
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pointer) com 64 bits resultara em desperdicio de espago, uma vez que muitas aplicagdes
ndo necessitardo desse aumento de tamanho.

A caracteristica menos positiva deste modelo de dados reside no facto de ser
necessario adicionar um tipo de dados de 32 bits (int32), para representar o tipo inteiro de
32 bits e assegurar a conversao de aplicagcdes de 32 bits para 64 bits. No entanto, a adicao
deste tipo de dados podera originar conflito com tipos de dados definidos (typedefs) pelo
programador e existentes na aplicacdo por ele desenvolvida.

Uma aplicagdio que seja desenvolvida no modelo de dados ILP32 e,
posteriormente, recompilada para o modelo de dados ILP64 pode ser forcada a utilizar
frequentemente o tipo de dados int32 para poder preservar o tamanho e o alinhamento dos
dados, devido aos requisitos da inter-operacionalidade ou da compatibilidade binaria com
os arquivos de dados existentes.

O modelo ILP64 ¢ utilizado, por exemplo, em computadores Cray e nos

processadores Alpha.

2.2.3.2 LLP64

O modelo de dados LLP64 (Tabela 2.8), também conhecido por 4/4/8, mantém o tamanho
dos tipos de dados int e long igual ao modelo ILP32. Também ¢ denominado somente por
P64, por o “LL” referir-se ao tipo de dados long long (int64), que nao é um tipo de dados

primitivo da linguagem.

Tipo de Dado Bits
char 8
short 16
int 32
long 32
long long (int64) 64
pointer 64

Tabela 2.8: Modelo de dados LLP64

Por manter a relacdo com o ILP32, os objectos de dados, como as estruturas, que
nao contém ponteiros terdo o mesmo tamanho em ILP32, o que por tal o faz ser também
designado por um modelo de 32 bits com enderecamento de 64 bits (ponteiro) [15][30].

Os problemas inerentes a este modelo, aquando da conversao de aplicagdes de 32

para 64 bits, estdo associados a atribuicdo de um ponteiro a um inteiro. No entanto, a
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resolugdo deste tipo de problema passa por alterar as variaveis dos tipos de dados int ou
long, que deverdo ter comprimento de 64 bits, para o tipo de dados long long.

Tal como foi observado no modelo anterior de dados - ILP64 -, o facto de o tipo
de dados int64 (long long) ndo ser um tipo de dados primitivo da linguagem de
programagdo podera originar conflitos com os tipos de dados definidos (typedefs) na

aplicag¢do desenvolvida, segundo este modelo de dados (LLP64).

2.2.3.2.1 O Modelo de Dados da Microsoft

O unico sistema que ¢ construido sob este modelo de dados é o Windows, da Microsoft,
bem como aplicagdes para ele desenvolvidas pela Microsoft. No sistema operativo
Windows de 64 bits somente o tipo de dados pointer é expandido para 64 bits, enquanto
que os tipos de dados int e long mantém o tamanho de 32 bits, como no modelo ILP32
[15][29][30][31][32].

Inicialmente, a maioria das aplicacdes de 64 bits da Microsoft provinham das de
32 bits, as quais eram reescritas e recompiladas por forma a poderem ser executadas em
ambos os sistemas operativos, Windows de 32 ¢ de 64 bits. Para tal, foi necessario
assegurar que o modelo de dados somente afectava o tipo de dados pointer, uma vez que
este passou a um comprimento de 64 bits, e definir novos tipos de dados que permitissem
relacionar os tamanhos dos ponteiros. Isto veio permitir que, ao alterar o tamanho do tipo
de dados ponteiro de 32 para 64 bits, o tamanho dos dados associados ao ponteiro
também se alterasse. No entanto, os tipos de dados primitivos mantém o seu tamanho em
32 bits, facilitando a recompilagdo das aplicagdes de 32 bits, por ndo haver, por exemplo,
quaisquer alteragdes do tamanho dos dados em suportes de memoria secundaria (disco
rigido), partilha de dados em rede de computadores, ou partilha de dados através de
mapeamento de memoria de ficheiros [29][30][31].

Se tivermos em conta a relagdo (sizeof(int) = sizeof(long) = 32 e sizeof(pointer) =
64) entre os tipos de dados inteiros da linguagem de programacdo C++ (linguagem de
programagao proveniente da linguagem C e utilizada pela Microsoft) com o tipo de dados
ponteiro, a mesma nao ¢ garantida, uma vez que se assume que o tamanho de um ponteiro
¢ igual ao do tipo de dados inteiro de maior largura. Onde este esta associado a largura do
barramento de enderecos do processador (tipo de dados ponteiro) com o tamanho da

palavra do processador (tipo de dados inteiro de maior largura). Contudo, nao € correcto
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assumir tal, fazendo com que em programagdo tenhamos de for¢ar uma dada varidvel a

um tipo de dados (cast), originando perda de dados. Por exemplo, se considerarmos um

processador de espaco de enderecamento de 48 bits e comprimento de palavra de 16 bits,

iremos perder informac¢do quando atribuirmos aos 16 bits os 48 bits [29][30][31].

Tipo de Dado C++ [windows]  winl6 (bits)  win32 (bits)
(unsigned) short [WORD] 16 16
(unsigned) int [UINT] 16 32
(unsigned) long [DWORD] 32 32
void * 27? 32
void near * 16 N/A
void far * 32 N/A

??7? — desconhecido

N/A —Naio Aplicavel

Tabela 2.9: Tipos dados e tamanhos em Windows

Definicdo do Tipo de Dado Tipo de Dado Windows
typedef unsigned long DWORD
typedef long LONG
typedef int BOOL
typedef unsigned char BYTE
typedef unsigned short WORD
typedef short SHORT
typedef float FLOAT
typedef FLOAT *PFLOAT
typedef BOOL near *PBOOL
typedef BOOL far *LPBOOL
typedef BYTE near *PBYTE
typedef BYTE far *LPBYTE
typedef int near *PINT
typedef int far *LPINT
typedef WORD near *PWORD
typedef WORD far *LPWORD
typedef long far *LPLONG
typedef DWORD near *PDWORD
typedef DWORD far *LPDWORD
typedef void far *LPVOID
typedef int INT
typedef unsigned int UINT
typedef unsigned int *PUINT

Tabela 2.10: Extracto da biblioteca windef.h, da Microsoft

Em Windows existem diversos tipos de tamanhos de ponteiros, representados por

16 bits (near pointer) e por 32 bits (far pointer), os quais sdo visiveis ja nas aplica¢des de

16 bits (Tabela 2.9). Comparando os modelos aplicacionais de 16 e 32 bits em Windows,

verifica-se que somente houve alteragdo no tamanho do tipo de dados inteiro (int).
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A Microsoft ndo utiliza directamente os tipos de dados primitivos da linguagem.
Define tipos de dados (typedefs) para representar os mesmos, como se pode observar na
Tabela 2.10, e outros para representar tipos de dados nao existentes na linguagem.

Na biblioteca windef.h, representada pela Tabela 2.10, estdo definidas as
equivaléncias de tipos de dados, bem como a defini¢ao de novos tipos de dados.

Os tipos de dados DWORD e LONG sdo os mais utilizados no Windows, que
comparativamente com a linguagem C++ seriam, respectivamente, os tipos de dados int e
long. No entanto, o tipo de dado DWORD ¢ utilizado quando se pretende representar um
numero inteiro positivo demasiado grande, uma vez que ele € equivalente ao unsigned
long. Os tipos de dados BYTE ¢ SHORT sao utilizados para representar o tipo de dados
inteiro de 1 byte (8 bits = char) e o inteiro de 2 bytes (16 bits = short), respectivamente.
Por seu turno, os tipos de dados ponteiro, de prefixo P ou LP, referenciam ponteiros dos
tipos de dados inteiros de 16 bits (P = near pointer) e de 32 bits (LP = far pointer = long

pointer), respectivamente.

Os tipos de dados das aplicagdes win32 (Tabela 2.10) sdo utilizados na sua integra
no modelo de dados LLP64. O problema coloca-se, na recompilagdo de uma aplicagdo
win32 para win64, quando um ponteiro de 32 bits ¢ atribuido a um tipo de dados inteiro
ou longo inteiro, ou quando, no desenvolvimento de aplicagcdes win64, ¢ necessario
utilizar inteiros de 64 bits, em vez de utilizar DWORD ou LONG (ambos de 32 bits). Para
ambas as situa¢des, a Microsoft definiu novos tipos de dados para manipulagao de
inteiros, como o int64 (long long), ¢ ponteiros de 64 bits.

Em suma, podemos dizer que o modelo de dados utilizado pela Microsoft ¢ tinico
e feito a medida, porque se todas as aplicacdes desenvolvidas até entdo,
independentemente da plataforma aplicacional (winl6 ou win32), assentavam em tipos de
dados definidos pela propria Microsoft, ignorando os oferecidos pela linguagem de
programagdo, ¢ se as aplicagdes Win64 sdo oriundas das win32, entdo ¢ mais facil
construir um modelo de dados de 64 bits que aproveite os tipos de dados existentes em
win32 do que reescrever por completo as aplicagdes de win32 e/ou construir as aplicagoes
win64, tendo por base um dos outros modelos de dados de 64 bits, os quais assentam nos
tipos de dados inteiros primitivos da linguagem de programagdo que se expandem de 32
para 64 bits.

Para um melhor entendimento da ndo adop¢do dos outros modelos de dados

(ILP64 ¢ LP64), se recompilarmos, de win32 para win64, a estrutura de dados do
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cabecalho de um ficheiro bitmap (de extensdo bmp) (Figura 2.2) [31] para um desses
modelos, o tipo de dado LONG expande-se de 32 para 64 bits, levando a que o programa
de 64 bits nao consiga identificar os diversos componentes que compdem o cabecalho do
ficheiro, e consequentemente ndo poderad utilizar a estrutura de dados, pelo facto de

alguns dos tipos de dados terem aumentado de tamanho.

typedef struct tagBITMAPINFOHEADER ({

DWORD biSize;

LONG biwidth;

LONG biHeight;

WORD biPlanes;

WORD biBitCount;
DWORD biCompression;
DWORD biSizeImage;
LONG biXPelsPerMeter;
LONG biYPelsPerMeter;
DWORD biClrUsed;

DWORD biClrImportant;

} BITMAPINFOHEADER, FAR *LPBITMAPINFOHEADER, *PBITMAPINFOHEADER;

Figura 2.2: Estrutura de dados do cabegalho de um ficheiro de bitmap, em Windows

2.2.3.3 LP64

O modelo de dados LP64, apresentado na Tabela 2.11, também conhecido por 4/8/8, ¢ o
mais utilizado pelos programadores de aplicagdes, em sistemas, tais como, Mac OS X,
Linux, Sun Solaris, SGI Irix e em muitos outros sistemas Unix de 64 bits [10][11]
[15][32].

Pelo facto dos sistemas Unix utilizarem, em grande parte, variaveis do tipo de
dado inteiro (int), ao invés do tipo de dados inteiro longo (long), e por questdes de
conversao de aplicagdes de 32 para 64 bits, neste modelo de programagao o tamanho do
tipo de dados inteiro mantém-se em 32 bits, enquanto que o tamanho dos tipos de dados

inteiro longo e ponteiro (pointer) expande-se para 64 bits.

Tipo de Dado Bits
char 8
short 16

int 32
long 64
pointer 64

Tabela 2.11: Modelo de dados LP64
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Neste modelo, a existéncia do tipo de dados long de 64 bits permitird operagdes
aritméticas com operandos de 64 bits e a utilizagdo conjunta com o tipo de dados pointer
de 64 bits, por forma a poder-se atribuir endere¢os de memoria (pointer) a um long, em
vez de a um int.

Como se pode observar na tabela anterior, este modelo utiliza somente os tipos de
dados primitivos da linguagem de programacdo, nao sdo adicionados novos tipos de
dados e mantém a relagdo entre os seus tamanhos, ou seja, o tamanho de um dado tipo de
dados ¢ maior ou igual ao do seu antecessor. O facto de os tipos de dados int e long terem
diferentes tamanhos (32 e 64, respectivamente) ndo se desvia muito do ja sucedido no
modelo de dados padrao de 16 bits (LP32), em que estes tinham um tamanho de 16 e 32
bits, respectivamente.

Segundo este modelo de dados, uma aplicagdo de 32 bits ndo necessita de grandes
alteragdes ao seu codigo para poder ser executada numa plataforma LP64. Tais
modifica¢des ao cddigo podem ser efectuadas por forma a serem compiladas tanto para
plataformas de 32 como para 64bits. Se bem analisadas, as referidas modificagdes ao
codigo sdo no sentido de assegurar ponteiros de 64 bits, tendo especial atencdo a
suposicdo erronea sobre os tamanhos dos tipos de dados int e pointer, em que eles sdo
iguais. No entanto, a relagdo dos tamanhos dos tipos de dados char, short, int e float
mantém-se por ndo causarem problemas na compilagdo de 32 para 64 bits, uma vez que
no modelo LP64 esses tipos de dados nao sofrem alteragdo de tamanho,

comparativamente com o modelo ILP32.

Numa visdo geral e analisando a Tabela 2.12, representativa dos trés modelos de
dados de 64 bits, conseguimos observar e depreender que o LP64 ¢ o que apresenta menor
ocupacdo de espaco em memoria quando uma aplicagdo ¢ executada. Tal observagdo
reside nos factos de este modelo ndo criar qualquer novo tipo de dados, nem desperdigar
espago em memoria com variaveis que nao necessitam de tamanhos grandes e so

necessitar de assegurar o tipo de dados ponteiro de 64 bits [10][11][15][32].
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Tipo de Dado LP32 ILP32 ILP64 LLP64 LP64
char 8 8 8 8 8
short 16 16 16 16 16
int32 32
int 16 32 64 32 32
long 32 32 64 32 64
long long (int64) 64
pointer 32 32 64 64 64

Tabela 2.12: Comparacédo dos modelos de dados

2.3 Portabilidade de Codigo para LP64

Apresentados os modelos de dados de 64 bits, nesta sec¢ao iremos debrugar-nos sobre a
adaptacao de codigo de 32 bits (ILP32) para 64 bits, nomeadamente LP64, por ser o
modelo de dados que trabalha somente com os tipos dados primitivos da linguagem de
programagdo C e o que, segundo o qual, se desenvolve software de codigo aberto. Sera
dada a visdo dos problemas encontrados na adaptagao (portabilidade) de cddigo de ILP32
para LP64, no que concerne aos tipos de dados inteiro, inteiro longo e ponteiro. Também
se dara uma visdo na portabilidade de aplicagdes de 32 bits (ILP32) para os outros

modelos de dados de 64 bits (ILP64 ¢ LLP64).

Quando faldmos em portabilidade de codigo de ILP32 para LP64 temos de
considerar dois cenarios possiveis: a conversdo de aplicagcdes desenvolvidas em ILP32,
para que sejam somente executadas em sistemas operativos de 64 bits; ou a alteragdo e
recompilacdao de aplicagdes ILP32 para LP64, para que sejam executadas em sistemas
operativos de 32 e de 64 bits.

Em qualquer um dos cenarios ¢ necessario efectuar alteragdes ao codigo que
respeitem as regras do modelo de dados da arquitectura a que se destina a aplica¢do. Por
forma a que as aplicagdes resultantes da transicdo do ILP32 para o LP64 ndao ocorram em
erros e/ou em crash de sistema, ¢ necessario fazer alteragdes ao codigo a portar que
passam por reajustes ao mesmo, seguindo as regras do modelo de dados LP64, e que sdo

apresentadas, seguidamente, como “problemas na portabilidade” [10][11][33].
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2.3.1 Problemas na Portabilidade

As aplicagdes resultantes da adaptagao de ILP32 para LP64, sem se efectuar qualquer

alteracdo ao codigo, serdo afectadas funcionalmente devido ao comprimento de um ou

mais tipos de dados inteiros ser diferente em ambos os modelos de dados. Assim
[10][11][33]:

os tipos de dados long ¢ int deixam de ter o mesmo comprimento;

os tipos de dados int e ponteiro deixam de ter o mesmo comprimento;

os tipos de dados long e ponteiro t€ém um comprimento e alinhamento de 64 bits;

os tipos de dados pré-definidos size_t e ptrdiff_t designam um inteiro de 64 bits;

os objectos, tais como as estruturas de dados definidas pelo programador, definidos
com tipos de dados de 64 bits terdo um tamanho diferente se declarados em
modelos de dados de 16 ou 32 bits;

a relagdo sizeof(int) = sizeof(long) = sizeof(pointer) valida em ILP32 deixa de ser
valida em LP64.

Os efeitos acima indicados podem ter impacto nos itens abaixo, os quais passam a

ser os problemas que teremos na portabilidade de codigo [10][11][33]:

truncamento de dados;
ponteiros;

promocao de tipos de dados;
alinhamento de dados;
constantes;

bit shifts e bit masks;

formatacdo de strings.

Para cada um serdo apresentados os problemas que ocorrem na portabilidade de

ILP32 para LP64 e exemplos de codigo em linguagem de programacdo C (compilador

gce) que denotam tais problemas, bem como a(s) solugao(des) para colmatar os mesmos,

que passam sempre por alteragdes ao codigo fonte.
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2.3.1.1 Truncamento de Dados

Os programadores erroneamente assumem que o tipo de dados ponteiro tem o mesmo
comprimento do que o do tipo de dados inteiro. Por tal, assumem que podem transferir
quantidades de informag¢do entre tipos de dados sem perder informacgdo. Tal suposicao
ndo ¢ verdadeira na passagem de ILP32 para LP64, porque no modelo LP64 os tipos de
dados int, long e pointer tém comprimentos diferentes (int 32 bits e long e pointer 64
bits), levando a perda de informacao (truncamento de dados). Assim, a afectagao de um
pointer a um int ou de um long a um int resulta em truncamento, por atribui¢do de um
tipo de dados de maior comprimento a um tipo de dados de menor comprimento
[10][11][33].

Na conversao para o modelo de dados LP64, o truncamento de dados pode ocorrer
durante a inicializacdo, a atribui¢do, a passagem de parametros, o retorno do valor de uma

funcdo e a conversao de tipos de dados (cast).

Exemplo 1: Atribui¢do de um long a um int

No modelo LP64, a instrugdo a = b (Figura 2.3) efectua a atribuicdo de um inteiro
longo (b) a um inteiro (a), isto €, atribui 64 bits a 32 bits, levando a perda dos 32 bits
mais significativos de b. Tal truncamento de dados produzira valores errados se o
valor da variavel b for maior do que o maximo valor inteiro permitido para o tipo de

dados int.

int a;
long b;

a = b;

Figura 2.3: Truncamento de dados: atribui¢cdo de um long a um int

Solucéo:

Na operacgdo de atribui¢do, utilizar varidveis que tenham o mesmo tipo. Verificar se a
variavel b necessita de ser do tipo long. Se assim se verificar, declarar ambas as

variaveis como long, caso contrario declara-las como int.
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Exemplo 2: Atribuigio de um pointer a um int

No modelo LP64, os ponteiros serdo truncados se atribuidos a variaveis de tipo
inteiro, pelo facto de se atribuir 64 bits a 32 bits. Na Figura 2.4, a linha 2 efectua a
atribuicdo do ponteiro da variavel i a variavel j, que resultara em perda de dados e,

consequentemente, em valores errados.

1 int i = 10, 3J;
2 3 = (int) &i;

Figura 2.4: Truncamento de dados: atribui¢do de um pointer a um int

Solucéo:

Existem diversas solucdes, dependendo do cendrio de portabilidade:

— se a aplicacdo em causa for portada somente para 64 bits, ¢ suficiente declarar as
variaveis i e j como long, uma vez que os tipos de dados long e pointer tém o
mesmo comprimento (Figura 2.5 a));

— se a aplicacdo em causa for executada em sistemas de 32 e 64 bits, entdo o valor
do endereco de memoria da variavel | ¢é armazenado numa variavel declarada
como ponteiro (Figura 2.5 b)) ou declarar j como intptr_t (definido na biblioteca
<inttypes.h>), isto ¢, recorrer a um tipo de dados pré-definido de 64 bits portavel,

que armazena um ponteiro num inteiro (Figura 2.5 c)).

1 long i = 10, 3;
2 7 = (long) &i;

a) declarar i e j como long

1 int i = 10;
2 int *j;
3 J = &i;

b) declarar j como ponteiro para um inteiro

1 #include <inttypes.h>
2 int i = 10;
3 intptr t j = &i;

¢) declarar j como intptr_t

Figura 2.5: Solugdo para a atribuicdo de um pointer a um int

Exemplo 3: Retorno do valor de uma funcéo

No codigo seguinte, na Figura 2.6, a funcdo calcula_offset() retorna a diferenga entre
dois ponteiros. No modelo ILP32, este resultado pode ser atribuido a uma variavel do

tipo int ou long, mas, no modelo LP64, ele s6 pode ser atribuido a uma variavel do
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tipo long, pelo facto de o ponteiro ter comprimento de 64 bits e a diferenca entre
ponteiros também. Assim sendo, no modelo LP64, o resultado devolvido pela funcao
calcula_offset() sera truncado, uma vez que serdo atribuidos 64 bits a 32 bits (variavel

offset).

1 int calcula offset (int *ptr 1, int *ptr 2);
2 1int main ()
3 {
4 int *ptr 1, *ptr 2;
5 int offset;
6 offset = calcula offset(ptr 1, ptr 2);
7 printf ("O valor da diferenca dos ponteiros e’ %d\n", offset);
8 return 0;
9 }
10
11 int calcula offset(int *ptr 1, int *ptr 2)
12 {
13 return (ptr 2 - ptr 1);
14 }
Figura 2.6: Truncamento de dados: retorno do valor de uma funcéo
Solucéo:

Uma vez que a diferenca entre dois ponteiros, no modelo LP64, ¢ um inteiro longo,
bastara declarar a func¢do calcula_offset() e a variavel offset do tipo long (Figura 2.7
a)).

Outra solugdo passa por recorrer ao tipo de dados pré-definido ptrdiff_t (da biblioteca
<stddef.h>) para declarar a fungdo calcula_offset(). O comprimento do valor de
retorno desta funcdo estd dependente do comprimento do tipo de dados ponteiro da
plataforma (32 ou 64 bits) onde a aplicacdo esta a ser executada. Podemos entdo
declarar a variavel offset como long, pois em qualquer uma das plataformas ela tera o

comprimento do tipo de dados ponteiro (Figura 2.7 b)).

1 long calcula offset(int *ptr 1, int *ptr 2);

5 long offset;

a) declarar calcula_offset() e offset como long

#include <stddef.h>
1 ptrdiff t calcula offset (int *ptr 1, int *ptr 2);

5 long offset;

b) declarar calcula_offset() como ptrdiff t e offset como long

Figura 2.7: Solucéo para o valor retornado por uma fun¢éo
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2.3.1.2 Ponteiros

Os

seguintes itens apresentam os problemas no manuseamento de ponteiros,

corrompendo-os, aquando da conversao para LP64 [10][11][33]:

e atribuicao de uma constante de 32 bits (representada em hexadecimal) ou um inteiro

a um ponteiro, ird resultar num endere¢o de memoria invalido, que poderd causar
erros quando o ponteiro for desreferenciado (contetido da variavel para a qual o
ponteiro esta a apontar);

conversao (cast) de um ponteiro para um inteiro, ocorrera truncamento de dados;
conversao (cast) de um inteiro para um ponteiro, podera resultar em erros quando o
ponteiro for desreferenciado, por resultar num enderego de memoria invalido;
devolugdo de ponteiros por funcdes e seu armazenamento em inteiros, podera
retornar valores truncados;

comparag¢do de um inteiro com um ponteiro, podera causar resultados inesperados;
conversao (cast) de um long* para um int*, ocorrera truncamento de dados, porque
o ponteiro do conteudo de um inteiro longo tem um comprimento de 64 bits,

enquanto que o ponteiro do conteudo de inteiro tem um comprimento de 32 bits.

Um outro cuidado a ter ¢ as operagdes aritméticas de ponteiros, uma vez que a

linguagem de programacdo C incrementa um ponteiro com o tamanho do tipo de dados

que ele referencia. Por exemplo, se a variavel p é um ponteiro para um long, a operagao

(p = + 1) incrementa o valor de p em 4 bytes no modelo de dados ILP32, onde long tem

um comprimento de 32 bits, e em 8 bytes no modelo de dados LP64, onde long tem um

comprimento de 64 bits.

Exemplo 1: Aritmética de ponteiros entre longs e ints

Quando utilizamos tipos de dados incorrectos no desreferenciamento de ponteiros,
podemos obter resultados incorrectos. No modelo ILP32, um ponteiro de uma variavel
do tipo long pode ser desreferenciado e armazenado numa variavel do tipo int e vice-
versa, porque ambos os tipos de dados (long e int) tém o mesmo comprimento e
alinhamento. No modelo LP64, o0 mesmo nao se verifica. Se um valor do tipo long é
desreferenciado por um ponteiro de int, somente os primeiros 32 bits do long irdo ser

desreferenciados.
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No cédigo da Figura 2.8 observa-se que temos valores do tipo long na variavel vector
(linha 3) e dois ponteiros (j ¢ K) a apontar, cada um, para um int ¢ um long, nas

linhas 5 e 6, respectivamente.

1 int main ()

2 |

3 long vector[5];

4 int indice;

5 im 3¢

6 long *k;

7 for (indice = 0; indice < 4; indice++)

8 vector[indice] = indice + 1;

9 J = vector + 2;
10 printf ("O valor deferenciado por j e’ %d\n", *7j );
11 k = vector + 2;
12 printf ("O valor deferenciado por k e’ %d\n", *k );
13 return 0;
14 }

Figura 2.8: Ponteiros: aritmética de ponteiros entre longs e ints

Estando os dois ponteiros a apontar para o mesmo enderego de memoria, quando
desreferenciamos o valor de cada um obtemos resultados diferentes, nomeadamente 0
e 3, para j e Kk, respectivamente. O ponteiro j deferéncia erradamente os primeiros
32 bits dos 64 bits do valor tipo long (64 bits), pelo facto de ser um ponteiro de int (32
bits). Por sua vez, o ponteiro k desreferencia todos os 64 bits, por ser um ponteiro de

long.

Solucéo:

Para colmatar este resultado inesperado, basta alterar o tipo de dados do ponteiro | de
int para long, porque o tipo de dados do objecto (vector) que ira referenciar e

deferenciar é long.

Exemplo 2: Conversao (casting) de pointers em ints ou ints em pointers

No modelo LP64, a conversao (casting) de ponteiros em inteiros (Figura 2.9 - linha 7)
ira causar resultados inesperados, porque os tipos de dados pointer ¢ int ndao tém o
mesmo comprimento, como acontece no modelo ILP32, resultando em truncamento
de dados. Verifica-se que o contrario também causara resultados inconsistentes, ou
seja, armazenar um int num pointer (linha 8), quando o ponteiro for desreferenciado,

por conter um endereco de memoria invalido.
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[y

int main ()
{
int i = 7;
int j;
int *p;
p = &i;

P O W o JdJo U Wi

=
-

Figura 2.9: Ponteiros: converséo (casting) de pointers em ints ou ints em pointers

Solucéo:

Para contornar os problemas indicados ¢ suficiente declarar as variaveis j ¢ *p do

tipo long, que em ambos os modelos terdo o comprimento do tipo de dados ponteiro.

2.3.1.3 Promocéo de Tipos de Dados

Quando operagdes aritméticas ¢ de comparagdo sdo efectuadas entre varidveis e
constantes com tipos de dados diferentes, a linguagem de programacao C converte, antes
de efectuar as operagdes, os referidos tipos de dados para tipos de dados compativeis,
dando-se assim lugar a promog¢do de tipos de dados (ver sec¢do 2.1.2). Por exemplo,
quando um short é comparado com um long, ele primeiramente ¢ convertido num long,
ou seja, o short é promovido para o tipo long.

No entanto, a promoc¢ao de tipo de dados no modelo LP64 ¢ efectuada de forma
diferente do que no modelo ILP32, quando inteiros sem sinal (unsigned int) sdo
comparados com inteiros longos (long) e quando inteiros (int) sdo comparados com
inteiros longos sem sinal (unsigned long). Para evitar resultados inesperados, o codigo
dos programas deve contemplar operagdes aritméticas e de comparacdo, somente quando

os operandos forem todos com sinal (Signed) ou sem sinal (unsigned) [10][11][33].

Exemplo 1: Operacéo aritmética

Certas promogdes de tipos de dados resultam em niimeros com sinal (signed), os quais
sdo tratados como ntmeros sem sinal (unsigned). Quando esta situagdo ocorre,

poderemos obter resultados inesperados. Por exemplo, na Figura 2.10, o resultado da
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expressdo (I + ) resulta num valor long com sinal (result), mas os operandos 1 ¢ |

sdo tratados como niimeros inteiros sem sinal, por um deles ser sem sinal (j).

long result;

int 1 = -2;
unsigned int j = 1;
result = 1 + j;

Figura 2.10: Promocao de tipos de dados: operacao aritmética

Se o excerto de codigo da Figura 2.10 for executado sob o modelo de dados ILP32,
observamos que o resultado intermédio da expressdo (i + j), antes de ser atribuido a
variavel result, ¢ um nimero inteiro sem sinal (unsigned int), pelo facto de um dos
operandos ser do tipo inteiro sem sinal (j). O tipo de dados do resultado intermédio
quando atribuido a variavel result é promovido de int para long com sinal (signed
long), pelo facto da variavel result assim o ser. O resultado final (-1) esta correcto
porque os tipos de dados int e long t€ém o mesmo comprimento (32 bits) no modelo de

dados ILP32.

Valores originais:
OxFFFFFFFE + 0x00000001

i=-2 j=1
(signed) (unsigned)
Valores intermédios:
OxFFFFFFFE + 0x00000001 = OxFFFFFFFF
4.294.967.294 1 4.294.967.295
(unsigned) (unsigned) (unsigned)
Resultado final:
= OxFFFFFFFF
result = -1
(signed)

Figura 2.11: Promocao de tipo de dados em ILP32

Por seu turno, se 0 mesmo excerto de codigo for executado sob o modelo de dados
LP64 (Figura 2.12), observamos também que o resultado intermédio da expressdo (i +
J), antes de ser atribuido a variavel result, ¢ um nimero inteiro sem sinal (unsigned
int) pela mesma razdo verificada anteriormente. O tipo de dados do resultado
intermédio, quando atribuido a variavel result, ¢ promovido de int para long com sinal
(signed long), pelo facto da variavel result assim o ser. No entanto, o resultado final é

bem diferente do que o previsto, porque os tipos de dados int e long ndo tém o mesmo
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comprimento (32 e 64 bits, respectivamente), sendo os 32 bits mais a esquerda do

long de 64 bits preenchidos a zero, resultando desta forma um inteiro longo positivo.

Valores originais:
OxFFFFFFFE + 0x00000001

i=-2 j=1
(signed) (unsigned)
Valores intermédios:
OxFFFFFFFE + 0x00000001 = OxFFFFFFFF
4.294.967.294 1 4.294.967.295
(unsigned) (unsigned) (unsigned)
Resultado final:
= 0x00000000FFFFFFFF
result = 4.294.967.295
(signed)

Figura 2.12: Promocao de tipo de dados em LP64

Solucéo:

Por forma a evitar o valor inesperado resultante no modelo LP64, poderiamos declarar

a variavel result como int, em vez de long.

Exemplo 2: Operagéo de comparagao

Quando o coédigo da Figura 2.13 ¢ executado no modelo ILP32, o valor da varidvel L
(long) ¢ promovido a um inteiro sem sinal, pelo facto de ser comparado com um
unsigned int, passando a ser um inteiro grande positivo. O resultado da comparagao ¢é

erradamente verdadeiro, imprimindo no ecrd a mensagem

L e” maior do que i

Este mesmo codigo executado no modelo LP64, ambas as variaveis (L e i) sdo
promovidas para inteiros longos com sinal (signed long), pelo facto do tipo long ter
maior comprimento do que o tipo int e de ser com sinal (signed). No entanto, ambos
os valores das variaveis L e 1 sdo inalterados porque L ja é signed e o valor de i
pertence ao intervalo positivo do tipo de dados signed long, respectivamente. O

resultado da comparag@o ¢ correctamente falso, imprimindo no ecrd a mensagem

L ndo e’ maior do que i
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1 int main ()

2 A

3 long L = -1;

4 unsigned int i= 1;

5 if (L > 1)

6 printf ("L e’ maior do que i\n");

7 else

8 printf ("L nao e’ maior do que i\n");

9 return 0;

10 }

Figura 2.13: Promocao de tipos de dados: operacéo de comparagao

Solucéo:

Efectuar a operacdo de comparacdo com tipos de dados iguais, passando por declarar
a variavel i (linha 4) como um inteiro longo (Figura 2.14 a)) ou, na linha 5, converter

(cast) a variavel i para long (Figura 2.14 b))

4 long i = 1;

a) declarar i como long

5 4if (L > (long) 1)

b) converter i para long

Figura 2.14: Solucéo para operacéo de comparacao

2.3.1.4 Alinhamento de Dados

Quando, no cdédigo de um programa, criamos estruturas de dados (struct), contendo tipos
de dados de comprimentos diferentes, o alinhamento dos dados ¢ efectuado pelo tipo de
dados de maior comprimento, onde o espago de memoria ocupado pela estrutura € igual
ao numero de variaveis nela definida multiplicado pelo tamanho do tipo de dados de
maior comprimento. Desta forma, podemos facilmente concluir que se as estruturas de
dados contiverem tipos de dados do tipo long e¢/ou pointer as mesmas terdo alinhamentos
diferentes quando declaradas em ILP32 ou em LP64. Tal diferenca de alinhamento, ou
melhor, ocupacdo de espago da estrutura, poderd produzir efeitos inesperados quando
trabalhamos com ficheiros, ou mesmo com chamadas de procedimento remoto (RPC —
Remote Procedure Calls), ou com protocolos de rede, uma vez que estes terdo
alinhamentos diferentes dos esperados, levando a leitura incorrecta e/ou bloqueio do

sistema [10][11][33].

38



2. TRABALHO RELACIONADO

Exemplo 1: Alinhamento de dados de uma estrutura de dados

A seguinte estrutura de dados ilustrada na Figura 2.15 representa um aluno. Esta
quando alinhada segundo o modelo de dados ILP32 ocupa 20 bytes (Figura 2.16),
apurados pela multiplicacdo do niimero de varidveis que compde a estrutura por 4
bytes, onde estes representam o tipo de dados de maior comprimento da estrutura

(long e pointer).

struct aluno {
long BI;
char sexo;
short idade;
int matricula;
struct aluno *next;

Figura 2.15: Estrutura de dados, representativa de um aluno

Bits
8 | 16 | 24 | 32
4 BI
@ 8 S€X0 \ padding padding padding
s [ 12 idade padding padding
@ M6 matricula
20 *next

Figura 2.16: Alinhamento da estrutura de dados aluno em ILP32

Por sua vez, e aplicando o mesmo raciocinio, a estrutura quando alinhada pelo modelo
de dados LP64 (Figura 2.17) ocupara 40 bytes, porque o tipo de dados de maior

comprimento € o long ou o pointer, com 64 bits (8 bytes).

Bits

8 | 16 | 24 | 32 | 40 | 48 | 56 | 64
8 BI

@ 16 | sexo | padding | padding | padding | padding | padding | padding | padding
5124 idade \ padding | padding | padding | padding | padding | padding
@ 132 matricula padding | padding | padding | padding

40 *next

Figura 2.17: Alinhamento da estrutura de dados aluno em LP64
Solugéo:

De acordo com a Figura 2.18, definir dentro da estrutura primeiramente os campos

(membros) de tipo de dados de maior comprimento e seguidamente os de menor
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comprimento, por forma a conter menos espagos vazios (padding), e recorrer a

macros (ver sec¢ao 2.3.2.2), da linguagem de programacao C.

struct aluno {
long BI;
struct aluno *next;
int matricula;
short idade;
char sexo;

Figura 2.18: Solugédo do alinhamento de dados de uma estrutura de dados

E de referir que uma aplicagio portavel entre 32 e 64 bits, com inter-
operacionalidade (troca de dados entre sistemas de plataformas diferentes), tem de
assegurar que o tamanho e alinhamento dos dados trocados/partilhados entre as aplica¢des
de 32 e 64 bits sdo iguais dentro delas.

Nesta troca de dados estdo implicitos os ficheiros de dados, mensagens de
protocolos de rede e de RPC, onde todos eles sdo definidos por estruturas de dados
(struct) dentro das aplicagdes que os criam e/ou manuseiam. Por tal, um dos maiores
problemas e cuidados a ter na portabilidade de codigo de ILP32 para LP64 ¢ o
alinhamento de dados, que, como vimos, ¢ conseguido por estruturas de dados que tém
diferentes tamanho nos dois modelos, caso ndo fagamos alteracdes ao seu codigo.

Uma estrutura de dados definida incorrectamente originara truncamento de dados,
caso um dos seus membros seja do tipo long ou pointer ¢ a inter-operacionalidade seja
efectuada de uma aplicagdao de 64 bits para uma de 32 bits. A inter-operacionalidade em
sentido contrério, de uma aplicagdo de 32 para 64 bits, poderd ocorrer em aumento de
espaco ocupado pela estrutura de dados e, consequentemente, mapeamento de memoria
incorrecto.

Em suma, para evitar problemas de inter-operacionalidade ¢ recomendado, o
quanto possivel, a utilizagdo de tipos de dados, nas estruturas definidas nos programas,
com o mesmo comprimento e alinhamento em ambos os modelos de dados. Caso ndo seja

possivel, recorrer, entdo, a macros e a tipos de dados pré-definidos.

2.3.1.5 Constantes

Um programa com constantes expressas em hexadecimal quando portado de ILP32 para

LP64, as variaveis dos tipos de dados afectos as constantes podem sofrer alteracdes.
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No modelo LP64, as constantes hexadecimal de 32 bits podem deixar de representar os
valores correctos de ponteiros ou mascaras (Tabela 2.13). Na conversdo, o ponteiro sera
aumentado de 32 bits a esquerda, todos de valor zero, ficando com um valor diferente do

que em ILP32 [10][11][33].

Constante ILP32 LP64
0x7fffffff int int
0x7fffffffL long long
0x80000000 unsigned int unsigned int
0x80000000L unsigned long long

Tabela 2.13: Constantes hexadecimais em ILP32 e LP64

Os programadores que assumem que uma constante de um longo inteiro é
representada por 32 bits, independentemente do modelo de dados, terdo resultados
errados, pelo facto de no modelo de dados LP64 o tipo de dados inteiro longo ter 64 bits.
Por forma a evitar a ocorréncia de valores hexadecimal e mascaras de bits incorrectas,
recorre-se a macros (ver sec¢do 2.3.2.2) que permitem especificar o codigo correcto,

consoante a plataforma.

2.3.1.6 Bit Shifts e Bit Masks

Uma das suposigdes erradas que os programadores habitualmente fazem, quando
codificam opera¢des de deslocamento de bits (bit shifts) e mascaras de bits (bit masks ou
bit patterns), ¢ a de que o tipo de dados das variaveis envolvidas nas operagdes de bits é
igual ao tipo de dados da variavel que ira receber o resultado da operacao.

Conhecendo o conceito de “promogdao de tipo de dado”, apresentado
anteriormente, em que perante a instrugao

a = b operador c

sabe-se que o tipo de dados do resultado intermédio (b operador c¢) depende dos tipos de
dados das variaveis b e ¢, e que esse tipo de dados, caso haja necessidade, ¢ promovido
para o tipo de dados da varidvel que recebera o resultado intermédio (a). Se o
comprimento do tipo de dados da varidvel a for 64 bits, mas o comprimento das
varidveis b e ¢ for 32 bits, entdo o resultado intermédio ocorrerd em overflow, ou sera

truncado antes de ser atribuido a variavel a [10][11][33].
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Exemplo 1: Bit Shift overflow

Analisando o codigo da Figura 2.19, o operando 1 é uma constante inteira, a qual ¢
tratada como um valor de 32 bits em qualquer um dos modelos ILP32 e¢ LP64.
Verifica-se que ocorrera overflow em ambos os modelos de dados pelo facto do tipo
de dados do resultado intermédio ter 32 bits e o deslocamento efectuado ser de 32

bits, ultrapassando o limite do comprimento do tipo de dados do resultado intermédio.

unsigned long vy;
y = 1 << 32;

Figura 2.19: Bit shift overflow a esquerda

No entanto, no modelo de dados LP64 o resultado intermédio atribuido a variavel y
serd indefinido (Figura 2.20), uma vez que esta tem 64 bits de comprimento e
recebera um valor intermédio que foi extravasado (ocorréncia de overflow).

31 0

1 | operando 1

31 0
1{o < 0 g-re:;tfdzo intermédio)
63 0
indefinido |y
Figura 2.20: Bit shift overflow em LP64
Solucéo:

Para esta situagdo, a solucdo passa por colocar o sufixo L ou UL no operando 1 de
forma a defini-lo como long ou unsigned long, respectivamente, como se pode

observar na Figura 2.21.

unsigned long y;
y = 1L << 32;

Figura 2.21: Solucéo de bit shift a esquerda em LP64

Desta forma, asseguramos que pelo menos uma das variaveis do resultado intermédio ¢é

do tipo de dados da varidvel final e que o deslocamento de bits ndo resultard em

overflow, quando executado em LP64, uma vez que o tipo long tem o comprimento de

64 bits, o qual ¢ superior ao numero de bits do deslocamento. Contudo, o
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extravasamento de bits continuara perante o modelo ILP32, pelo facto do tipo long ter
comprimento igual ao do tipo int (32 bits), ou seja, 0 nimero de bits a ser deslocados ¢

igual ao comprimento do tipo de dados da variavel.

Exemplo 2: Bit Shift a esquerda

Observando o codigo da Figura 2.22, verifica-se a atribui¢do de um long a um int
(linha 6). No modelo ILP32 funciona correctamente, por ambos os tipos de dados
terem 0 mesmo comprimento, mas resultard em truncamento de dados, quando
executado no modelo LP64, por ser atribuido 64 bits a 32 bits, onde os primeiros 32

bits serdo truncados.

1 #include <limits.h>

2 int main ()

3 {

4 long base = LONG MAX; /* maximo longo inteiro positivo possivel
%

5 int resultado;

6 resultado = base << (LONG BIT-1) /* LONG BIT-1=63 bits, em LP64
v

7 printf ("\n%016x”, resultado);

8 return 0;

9 }

Figura 2.22: Bit shift a esquerda

Solucéo:

Ao trabalharmos com deslocamento de bits (bits shifts) devemos declarar, tanto a
variavel que sofrera o deslocamento de bits, como a que recebera o resultado, do
mesmo tipo de dados. Neste exemplo, as variaveis base ¢ resultado deverdo ser

declaradas como long.

2.3.1.7 Formatacao de Strings

As fungdes que envolvem formatagdo de strings, tais como printf(), sprintf(), scanf() e
sscanf(), na portabilidade de ILP32 para LP64 podem gerar resultados inesperados,
quando, nos seus parametros, especificamos o tipo long como um int e/ou o tipo de dados

pointer (endereco de memoria) como um valor hexadecimal [10][11][33].
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Exemplo 1: scanf

Na linha 4 do codigo seguinte (Figura 2.23) observa-se a leitura de um nimero

inteiro, especificado pelo parametro %d, para a variavel varlong, do tipo long.

int main ()

{
long varlong;
scanf (“%d”, &varlong) ;
return 0;

o U W N

Figura 2.23: Formatacao de strings: scanf

Neste excerto de codigo, quando executado em ILP32, ndo ¢ observado nenhum
resultado incongruente, pelo facto dos tipos de dados int e long terem o mesmo
comprimento. Contudo, no modelo LP64 o mesmo ndo acontece, verificando-se o
truncamento de dados, pela perda de 32 bits, quando se efectua a suposta leitura de

um long.

Solugéo:
Substituir (Figura 2.24) o parametro %d por %ld, especificando assim o formato de

um inteiro longo, o qual ¢ reconhecido por ambos os modelos de dados.

4 scanf (“%1d”, &varlong) ;

Figura 2.24: Solucéo do scanf

Exemplo 2: printf

Na linha 6 do codigo da Figura 2.25 observa-se a escrita para o ecra do conteudo da
variavel varlong, especificada como um numero inteiro, pelo parametro %d, e do

endereco de memoria, em hexadecimal, da variavel ptr, especificado pelo parametro
%0X.

1 int main ()

2 A

3 long varlong;

4 long *ptr;

5 scanf (“%1d”, &varlong);

6 printf (“varlong: %d ptr: %x”, varlong, ptr);
7 return 0;

8

Figura 2.25: Formatacdo de strings: printf
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Se executarmos este cddigo no modelo ILP32 ndo ocorre qualquer truncamento de
dados por os tipos de dados int, long e pointer terem todos 0 mesmo comprimento.
Contudo, no modelo LP64, o mesmo ndo acontece, verificando-se o truncamento de

dados aquando da escrita de ambas as varidveis.

Solucéo:

Quando desejamos escrever um ponteiro, fazé-lo sempre pelo parametro %p (Figura
2.26). Para escrever um inteiro longo, combinar o parametro | com d, u, 0 e X
formatando a string como longo inteiro (%ld), longo inteiro sem sinal (%lu), longo

octal (%l0) e longo hexadecimal (%IXx), respectivamente.

6 printf (“varlong: %1d ptr: %p”, varlong, ptr);

Figura 2.26: Solucéo do printf

2.3.2 Escrever Codigo Portavel

Quando pretendemos portar codigo, para que o mesmo seja executavel em sistemas de 32
e 64 bits, temos de efectuar alteracdes ao mesmo, tendo em conta os problemas da
portabilidade acima apresentados. No entanto, existe por vezes a necessidade de recorrer
a tipos de dados pré-definidos, contidos nas bibliotecas inttypes.h e stddef.h, onde a
primeira define os tipos de dados inteiros, enquanto que a segunda define varidveis
padrdes, tais como size t ¢ ptrdiff t. Para além das referidas bibliotecas, podemos
também ter de construir macros da linguagem C, que definem as acc¢des a serem

efectuadas, consoante o sistema onde seja executada a aplicagao.

2.3.2.1 Definicao de Tipos de Dados Inteiros

A biblioteca inttypes.h contém a definicdo dos tipos de dados inteiros que podem ser
utilizados na constru¢do ou recompilagdo de programas, por forma a que estes sejam
executados em ambas as plataformas de 32 e 64 bits. De uma forma geral, o conteudo da

referida biblioteca contém a representacdo de cada tipo de dados primitivo da linguagem
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de programag¢do C, de acordo com o comprimento em bits (Tabela 2.14) [15], a

representacdo de ponteiros para tipos de dados inteiros com e sem sinal, de comprimento

de 32 e 64 bits (Tabela 2.15) [15], e macros para constantes e para fungdes de formatagao

de strings (printf() e scanf()).

Tipo de dado Descricdo
int8 t Inteiro de 8 bits com sinal (signed)
uint8 t Inteiro de 8 bits sem sinal (unsigned)
intl6 t Inteiro de 16 bits com sinal (signed)
uintl6 t Inteiro de 16 bits sem sinal (unsigned)
int32 t Inteiro de 32 bits com sinal (signed)
uint32 t Inteiro de 32 bits sem sinal (unsigned)
int64 t Inteiro de 64 bits com sinal (signed)
uint64 t Inteiro de 64 bits sem sinal (unsigned)

Tabela 2.14: Tipos de dados inteiros definidos em inttypes.h

No que concerne a representagdo dos ponteiros, a mesma ¢ desta maneira para que

um ponteiro possa ser movido para ou de um tipo de dados inteiro sem ser corrompido.

Tipo de dado ILP32 LP64
intptr t Inteiro de 32 bits com sinal (signed)  Inteiro de 64 bits com sinal (signed)
uintptr_t Inteiro de 32 bits sem sinal (unsigned) Inteiro de 64 bits sem sinal (unsigned)

Tabela 2.15: Tipos de dados de ponteiros definidos em inttypes.h

A utilizacdo destes tipos de dados pré-definidos ¢ efectuada pela substituicdo dos

tipos de dados primitivos da linguagem de programagdo, de acordo com o seu

comprimento em bits.

2.3.2.2 Macros

As macros sdo instru¢des que servem para especificar secgdes de codigo para

determinada plataforma. O recurso as mesmas ¢ efectuado quando nao ¢ possivel resolver

a portabilidade de codigo pelos tipos de dados primitivos da linguagem e/ou pelos tipos
de dados pré-definidos [10][11][33][34].

A definicdo das macros pode ser realizada em qualquer parte do cédigo do

programa, ficando nele encapsulada, e tem a estrutura ilustrada na Figura 2.27.
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1 #ifdef LP64

2 /* codigo especificamente para LP64 */
3 #else

4 . /* codigo especificamente para ILP32 */
5 #endif

6

/* codigo comum para as duas plataformas */

Figura 2.27: Estrutura de uma macro

No cddigo acima, pode visualizar-se as sec¢des delimitadas para cada uma das
plataformas (LP64 e ILP32) e também a palavra-chave para identificar e testar a presenca
da plataforma de 64 bits (_ LP64). No entanto, esta palavra-chave varia consoante o
compilador de 64 bits (Figura 2.28), onde no teste logico da macro (linha 1) pode-se

colocar varias palavras-chaves para os diversos compiladores.

1 #if defined ( LP64) || defined ( LP64 ) || defined (__64BIT ) ||
(__WORDSIZE == 64)

2 printf (“na presenca de LP64\n”);

3 t#else

4 printf (“na presenca de ILP32\n”);

5 #endif

Figura 2.28: Macro para identificar LP64 em diferentes compiladores

Nos exemplos de “Alinhamento de Dados” e “Constantes”, acima apresentados, a
solucdo para a portabilidade de ILP32 para LP64 passa pela construgdo de macros,

encapsuladas no codigo.

Exemplo 1: Alinhamento de dados

Nas linhas 2 a 6, do codigo da Figura 2.29, ¢ definida a macro para a variavel BI do
tipo long, onde no modelo LP64 ela ocupa 8 bytes e no modelo ILP32 também se

definida com o tipo de dados long long.

1 struct aluno {

2 #ifdef LP64

3 long BI;

4 #else

5 long long BI;

6 #endif

7 struct aluno *next;
8 int matricula;

9 short idade;

10 char sexo;
11 1}

Figura 2.29: Macros: alinhamento de dados de uma estrutura de dados
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Estando os membros da estrutura de dados aluno declarados por ordem decrescente do
seu comprimento ¢ com a defini¢do da macro, em ambos os modelos de dados a

referida estrutura encontra-se alinhada e ocupa 24 bytes.

Exemplo 2: Constantes

O codigo seguinte (Figura 2.30) define a constante const_id do tipo de dados inteiro
longo, com bit mask em hexadecimal, recorrendo a macros e aos tipos de dados pré-

definidos na biblioteca inttypes.h.

#include <inttypes.h>
#ifdef LP64

int64 t const id = Oxfffffffffffffffc;
felse

int32 t const id
#endif

Oxfffffffc;

o U1 W N

Figura 2.30: Macros: constantes

Com o recurso a macros a constante fica com o valor correcto na plataforma. Caso
contrario, a mesma seria definida como inteiro longo (Figura 2.31), resultando em

c6digo nao portavel.

long const id = Oxfffffffc;

Figura 2.31: Constante nao portavel

2.3.3 Portabilidade de Cédigo para ILP64 e LLP64

No que concerne aos problemas de portabilidade ocorridos na portabilidade de codigo do
modelo ILP32 para os modelos de dados ILP64 e LLP64, a luz dos problemas detectados
na portabilidade de codigo para LP64, temos que:
e Modelo ILP64:
O unico cuidado a ter na portabilidade ¢ o alinhamento de dados, onde os tipos de
dados int, long e ponteiro expandem-se para 64 bis, tornando o tamanho de cada
registo da estrutura maior do que em ILP32.
Tal como no modelo LP64, ¢ necessario recorrer a macros para resolver este problema

de alinhamento, de modo a garantir a inter-operacionalidade entre 32 e 64 bits. No
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entanto, se for desejavel manter os 32 bits de tamanho para o tipo de dados inteiro, ¢

sempre possivel utilizar o tipo int32 ao contrario do tipo int.

e Modelo LLP64:
Neste modelo de dados ocorrem problemas de portabilidade semelhantes aos do
modelo LP64, pelo facto do ponteiro ser expandido para 64 bits, enquanto que os tipos
de dados int e long mantém os seus tamanhos de 32 bits. Assim, poderdo ocorrer
problemas de portabilidade em:

= Truncamento de dados:

— atribuir um ponteiro a um int ou a um long;
— afectar um ponteiro, retornado por uma fungao, a um int ou a um long.
= Ponteiros:

atribuir uma constante hexadecimal de 32 bits ou um inteiro ou um inteiro

longo a um ponteiro ird resultar num endereco de memoria invalido, que
podera causar erros quando o ponteiro for dereferenciado;

— converter (cast) um ponteiro para um inteiro ou para um inteiro longo,
ocorrera truncamento de dados;

— retornar ponteiros por fungdes e armazend-los em inteiros ou inteiros longos,
podera retornar valores truncados;

— comparar um inteiro ou um inteiro longo a um ponteiro, podera causar
resultados inesperados.

= Alinhamento de dados:

O problema de portabilidade em alinhamentos de dados ¢ visivel somente quando
a estrutura de dados contiver campos do tipo ponteiro, pois este € o Unico tipo que

sofre altera¢do de tamanho entre os modelos de dados em questao.

2.4 Analise Estatica de Codigo

A técnica de andlise estatica de codigo tem por objectivo detectar vulnerabilidades no
codigo fonte ou binario (cddigo objecto) da aplicacdo, sem que seja necessario executa-lo,

ou seja, permite analisar e detectar problemas no codigo, através de andlise de 1éxico,
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sintdctica e semantica (verificagcdo de tipos e modelos, analise de fluxo e de controlo de
dados) [16][17][18][19][20].

A andlise estatica de cddigo ¢ efectuada por ferramentas que podem ser utilizadas
durante a concepc¢ao/desenvolvimento da aplicacdo, ndo sendo necessario que a mesma
esteja completa. Todavia, as ferramentas existentes procuram somente as vulnerabilidades
para que foram programadas, com base nas regras e padrdes definidos para o tipo de
analise, ndo descobrindo novas vulnerabilidades. Desta forma, as ferramentas de analise
produzem falsos negativos, significando que as aplicagdes contém vulnerabilidades que
ndo sdo reportadas pelas ferramentas, e falsos positivos, significando que as ferramentas
reportam vulnerabilidades nio existentes nas aplicagdes. Os falsos positivos causam
grande preocupacao aos analistas, porque exigem um exame minucioso do cédigo. Por
outro lado, os falsos negativos sdo muito mais perigosos porque conduzem a um falso
sentido de segurancga, pois uma ferramenta pode ndo encontrar qualquer vulnerabilidade,
ndo significando isso que a aplicagdo ndo contenha vulnerabilidades e que é segura.
Significa simplesmente que a aplicagdo ndo contem as vulnerabilidades para que foi
testada [16].

Nas sub-secgdes seguintes apresentamos os diversos tipos de analise estatica de
codigo, com referéncia a algumas ferramentas de codigo aberto. No entanto, existem
ferramentas comerciais que efectuam um ou mais destes tipos de analise estatica,

tornando-as complexas.

2.4.1 Analise de Léxico

Este tipo de analise estatica de cddigo ¢ a mais simples, onde as ferramentas que a
implementa procuram funcdes de bibliotecas ou chamadas de sistemas ndo fiaveis, tais
como as fungdes gets e strcpy. Estes tipos de fungdes sdo designadas de nao fidveis por a
sua utilizacdo poder despoletar/explorar alguma vulnerabilidade, por regra geral serem
funcdes que ndo verificam os limites possiveis para as varidveis. Por exemplo, a fungdo
strcpy ¢ marcada como nao fiavel, porque a quantidade de bytes que sdo copiados da
string origem para o tampdao de memoria (buffer) destino ndo é comparada com o
tamanho do buffer destino. Assim, podera originar a vulnerabilidade buffer overflow se a

referida quantidade de bytes a copiar for superior ao tamanho do buffer receptor.
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As ferramentas deste tipo realizam parsing do codigo fonte, de forma a dividi-lo
em fragmentos (tokens) que possam ser comparados com informagdo armazenada em
base de dados. Esta informacdo ndo ¢ mais do que as fungdes nao confidveis e
consideradas perigosas [17].

A forma como este tipo de analise funciona (por parsing e tokens) leva a que, por
exemplo, varidveis cujo nome contém nome de funcdes pertencentes a base de dados
sejam sinalizadas como fung¢des, originando, assim, falsos positivos [17].

O ITS4, Flawfinder e RATS sao ferramentas de analise de 1éxico para programas
desenvolvidos em linguagem de programacgdo C e C++.

O ITS4 ¢ o acronimo de “It’s The Software, Stupid! [Security Scanner]”. Esta
ferramenta faz uma analise de 1éxico do programa, gerando um conjunto de tokens, os
quais sdo verificados contra fungdes vulneraveis pertencentes a uma base de dados
[16][17][36][37][38].

O Flawfinder ¢ uma ferramenta de cddigo aberto escrita em Python. Possui uma
base de dados com as fungdes nao fiaveis das linguagens de programacao C e C++.
Identifica também vulnerabilidades de formatagdo de strings, nas fungdes printf, fprintf,
vprintf, snprintf, vsnprintf ¢ syslog. Também identifica vulnerabilidades race condition,
encontradas em fung¢des como access, chown, chgrp, chmod, tmpfile, tmpnam e mktemp
[16][36][39].

O RATS (Rough Auditing Tool for Security) também ¢é uma ferramenta de codigo
aberto, desenvolvida pela Secure Software Inc. O objectivo desta ferramenta é encontrar
possiveis problemas como TOCTOU (Time-Of-Check-to-Time-Of-Use) e buffer overflow
em codigos fonte escritos em C/C++, Perl, PHP e Python. Para cada uma destas
linguagens o RATS possui uma base de dados XML com as fungdes nao fidveis

[16][36][40].

2.4.2 Analise Semantica

Por andlise semantica designam-se um conjunto de técnicas que permitem verificar
aspectos da semantica do codigo fonte, desde a nao declaracio de varidveis e seus limites,
analise de variaveis de controlo de ciclos ¢ o fluxo de dados [17][44].

Este tipo de analise comporta as analises de verificagdo de tipos (type checking),
analise de fluxo de controlo (control-flow analysis), analise de fluxo de dados (data-flow

analysis) e verificagdo de modelos (model checking) que sdo apresentadas seguidamente.
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2.4.2.1 Verificacdo de Tipos

A verificagdo de tipos de dados (type cheking) esta associada a verificagdo dos limites
maximo e minimo que uma variavel pode tomar, dependendo do seu tipo.

Algumas linguagens de programagdo, como o Java, tém implementada a
verificagcdo de tipos, garantindo que os valores das variaveis ndo ultrapassam os limites
das mesmas. No entanto, outras, como o C ¢ o C++, ndo fazem essa verificagao.

Como consequéncia da nao verificacdo de tipos temos a ocorréncia de
vulnerabilidades de inteiros, nomeadamente, overflow de inteiro, underflow de inteiro,
signedness e truncamento, que podem estar associadas aos tamanhos dos tampoes de
memoria (buffers). Estas, se exploradas, originam, por exemplo, buffer overflow e
negacao de servico (DoS) [17].

Uma das formas de se realizar verificagdo de tipos passa por colocar linhas de
codigo, nos lugares correctos, que verifiquem os limites possiveis para as varidveis e por
recorrer a qualificadores de tipo (type qualifiers) para anotar o codigo fonte.

Ferramentas de analise estatica de codigo que realizam este tipo de analise tém de
rastrear as variaveis inteiras, tendo continuamente presente os limites maximo e minimo
para estas mesmas varidveis e assegurar que na atribui¢do de um valor a uma varidvel o
mesmo primeiramente ¢ verificado para os limites da variavel.

A CQual [50] ¢ uma destas ferramentas que recorre a qualificadores de tipos para
rastrear as varidveis do tipo de dado do qualificador [47]. O seu modo de funcionamento
passa por anotar o cédigo fonte com os qualificadores de tipo estipulados. Estas anotagdes
nada transmitem a um compilador, mas a CQual identifica as variaveis dos tipos a
rastrear. De salientar, no entanto, que estes qualificadores de tipos somente tratam do tipo
de dados por eles definidos, ndo garantindo a detec¢dao ou ocorréncia de vulnerabilidades
em outros tipos de dados.

Em CQual [19], os qualificadores de tipos, definidos pelo programador, acabam
por ser uma extensdo da linguagem de programacdo, criando, assim, inferéncias de
qualificadores de tipos de dados e seus relacionamentos. Assim, uma funcao, que espera
um dado tipo de dados num dos seus parametros, poderd também receber qualquer um
dos sub-tipos de dados do tipo de dados do qualificador.

Uma outra ferramenta de verificagdo de tipos é a BOON (Buffer Overrun
Detection) [16][36][41][45][46], a qual detecta somente buffer overflow. Como grande

parte dos buffers overflows ocorrem em strings, a metodologia desta ferramenta é
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modular cada uma das strings com duas propriedades. A primeira ¢ a quantidade de bytes
alocada para determinada variavel, a segunda ¢ a quantidade de bytes actualmente em
utilizagdo. Todas as fun¢des que manipulam estas Strings sdo entdo modeladas pelos
efeitos causados nas duas propriedades analisadas. Estes efeitos sdo utilizados na
realidade para gerar o que ¢ apelidado de restrigdes. Por fim, estas restrigdes sao
resolvidas, as quais sdo entdo confrontadas com os valores inicialmente declarados para
as strings. Caso possa ocorrer um buffer overflow, as devidas mensagens de aviso sdo

geradas.

Para além destas duas ferramentas, também o Lint ¢ o Splint (Secure
Programming Lint) efectuam verificagdo de tipos.

A ferramenta Lint [22] estd na origem de muitas outras ferramentas de analise
estatica de codigo, incluindo as comerciais. Esta ferramenta de sistemas Unix
originalmente foi desenvolvida para ajudar a garantir a consisténcia das chamadas de
fungdes, pela verificacao dos limites possiveis para as variaveis passadas nos parametros
das fungdes. Esta verificagdo de limites ¢ o que apelidamos de verificagdo de tipos. Nas
chamadas das fung¢des sdo verificados se os tipos de dados das varidveis que sdo passadas
sdo iguais aos tipos de dados requeridos pelos argumentos das fungdes. Também ¢
verificado, na adaptacdo de codigo de ILP32 para LP64, a existéncia de truncamento na
atribui¢ao de uma variavel inteira (int, long ou pointer) de tipo de dados de maior largura
a outra de menor largura.

A outra ferramenta mencionada, o Splint [16][23][35][36][41], ¢ uma versdao
melhorada da ferramenta LCLint, cujas funcionalidades foram herdadas de ferramenta
Lint. O Splint, comparativamente com o Lint, realiza as mesmas verificagdes de tipos,
com excepe¢ao da atribui¢do de ponteiros a varidveis inteiras de menor largura do que os
ponteiros. Mas, a funcionalidade de signedness é mais eficiente do que no Lint. A
metodologia do Splint é recorrer a anotagdes inseridas pelo programador, tanto no
programa como nas fungdes das bibliotecas padrdo. Esta metodologia permite ao
programador especificar pré-condi¢des e/ou pos-condigdes para as fungdes. Para que as
vulnerabilidades possam ser detectadas, as restricdes geradas a partir das anotagdes no
codigo fonte do programa devem ser resolvidas. Caso algum problema seja identificado
na resolug¢do desta restrigdes, sera emitida uma mensagem de aviso ao utilizador. Por
exemplo, se para a funcdo strcpy for especificada uma pré-condicio de que o

comprimento da string destino (buffer) tem de ser maior do que o tamanho da string
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origem, caso esta restricio ndo seja resolvida sera emitida uma mensagem de aviso. As
especificagdes criadas e resolugdo de restricdo ¢ o que denominamos por verificacdo de
tipos, onde esta patente a verificacao dos limites possiveis para as variaveis. No entanto, ¢
bom referir que por defeito (sem anotacdo ao cddigo) esta ferramenta monitoriza a criagao
¢ o0 acesso a buffers, detectando, assim, a violagdo de limites. Querendo com isso dizer
que o programador recorre a anotagdes ao codigo somente quando o Splint ndo faz

verificacdo de tipos em certas situagoes.

2.4.2.2 Analise de Fluxo de Controlo

Muitos dos algoritmos de andlise estatica de cddigo exploram os diferentes caminhos de
execucdo que um programa pode seguir, quando uma instrugdo ¢ executada. Esta forma
de analise ¢ designada por analise de fluxo de controlo. Muitas das ferramentas deste tipo
de analise sdo baseadas na constru¢do de um grafo de fluxo de controlo. Os nés do grafo
sao blocos de instrugdes sequenciais que serdo sempre executadas, comegando na
primeira instru¢do e continuando até a ultima, sem a possibilidade de qualquer uma
dessas instrugdes nado ser executada [44].

O grafo de fluxo de controlo ¢ baseado na construcdo de arvores sintacticas
abstractas (AST — Abstract Syntax Trees), as quais representam relagdes entre os
diferentes modulos e funcdes da aplicagdo. A referida andlise ¢ realizada a trés niveis:
nivel local, onde cada funcdo ¢ analisada separadamente; nivel modular, no qual ¢
analisada a interac¢do entre as fun¢des de um moddulo do programa; e nivel global, onde ¢
analisado o programa na sua totalidade, incluindo as interacg¢des entre os diferentes
modulos.

Este tipo de andlise ¢ utilizado para detectar problemas, tais como referéncias de
ponteiros invalidas, utilizagdo de memoria nao inicializada ou operagdes imprdoprias sobre
os recursos do sistema (por exemplo, tentar fechar um ficheiro ja fechado).

As ferramentas que efectuam este tipo de andlise, numa primeira instancia filtram
(parse) o codigo fonte e constroem as AST. De seguida, a ferramenta efectua travessias
nas AST, determinando os caminhos de fluxo de controlo. Por fim, os caminhos sdo
simulados e as inconsisténcias, ou seja, as vulnerabilidades sdo identificadas.

Como exemplo de uma ferramenta deste tipo de analise para codigo C/C++ temos

o PREfix, o qual simula a execugao das fungdes, a ac¢ao de cada operador, as chamadas
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de fungdes, e traca diferentes caminhos de execucdo. As inconsisténcias (potenciais
vulnerabilidades) s3o detectadas quando a execu¢do dos caminhos viola algum

constrangimento [18].

2.4.2.3 Analise de Fluxo de Dados

Uma outra forma de analisar programas consiste em observar os caminhos possiveis que
os dados do programa podem percorrer, ou seja, consiste em efectuar analise de fluxo de
dados. Para tal, ¢ necessario adicionar mais informag¢ao aos tipos de dados das variaveis
que queremos rastrear e definir regras de inferéncia que permitirdo detectar
vulnerabilidades.

Uma das formas de fazer este tipo de analise ¢ por taint analysis. A realizacdo de
taint analysis requer saber onde a informagdo entra no programa e como ela se move no
mesmo. A isso designa-se de propagacao tainted, a qual serve para identificar muitas das
validagdes de input e representar defeitos. Por exemplo, um programa que contém uma
vulnerabilidade de buffer overflow, contém sempre um caminho de fluxo de dados desde
uma fungdo de input até a instru¢do vulneravel. Assim, é possivel rastrear variaveis de
input e localizar as suas passagens em fung¢des ndo fiaveis [44].

A Taint analysis permite definir a propriedade abstracta taint para as variaveis a
tratar. O uso mais frequente desta propriedade abstracta taint ¢ sinalizar varidveis como
tainted, se o seu valor puder ser influenciado por um atacante (tipicamente, as variaveis
que recebem input). Se, por acaso, uma variavel tainted ¢ utilizada para computar o valor
de uma segunda variavel, esta ltima também se tornara tainted, ¢ assim sucessivamente.
O objectivo consiste em detectar se dados tainted chegam a parametros de fungdes que
tenham de ser untainted.

A ferramenta LCLint [48] realiza analise de fluxo de dados por anotagdes ao
codigo, de forma a detectar vulnerabilidades de buffer overflow. LCLint permite ao
programador definir estados para as fungdes, através de pré e pds condi¢des. As anotagdes
indicam hipodteses sobre os buffers que sdo passados para as fungdes. Também
especificam o estado desses buffers quando retornados pelas fungdes.

Uma outra ferramenta que ja foi anteriormente referida, em verificacdo de tipos, ¢
o CQual, que tem a capacidade de detectar vulnerabilidades de formatagdo de strings por

taint analysis. Os tipos sdo qualificados como tainted ou untainted, que combinados com
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os da linguagem de programagdo C, resultam em tipos de dados como int, tainted int,
untainted int, tained char*. CQual considera todos os tipos de dados provenientes do
exterior como dados tainted. Desta forma, CQual consegue tragar caminhos de fluxo de
dados para as variaveis dos tipos de dados tainted, através da propagacdo das mesmas. A
aplicacdo destes caminhos na detec¢do de vulnerabilidades de formatagdo de strings
segue o seguinte principio: se na execucao de um caminho de fluxo de dados os dados
tainted atingem fun¢des de formagdo de strings e sdo interpretados como tal, entdo CQual
emite uma mensagem de erro [16][41][50].

A ferramenta Splint [35] (sucessora de LCLint) também faz taint analysis. Esta
ferramenta fornece mecanismos que permitem ao utilizador definir novos tipos de
verificagdes ¢ de anotagdes para a deteccdo de vulnerabilidades ou violagdo de
propriedades especificas das aplicacdes, sendo estes mecanismos denominados por
extensible checking [35]. Estas verificagdes podem ser descritas por condi¢des sobre
atributos associados a objectos do programa ou ao estado global de execugdo. No entanto,
ao contrario dos tipos (dos qualificadores de tipos de CQual), os valores destes atributos
podem mudar ao longo da execug¢do do programa. O Splint da ao utilizador a
possibilidade de definir atributos associados com tipos diferentes de objectos do
programa, bem como as regras de transferéncia que fazem com que os valores dos
atributos mudem. Por sua vez, as anotagdes definidas nos atributos servem para indicar
hipdteses sobre os objectos em estudo.

Por fim, uma outra ferramenta que efectua este tipo de analise ¢ a Eau Claire [16]
[42][43]. Esta ferramenta converte o codigo fonte C em comandos de guarda, refor¢cados
com excepcdes, afirmacdes, atribui¢do de instrugdes e estados erroneos. As
vulnerabilidades sao modeladas utilizando a linguagem de especificacio ESC/Modula2,
onde o programador define para as fungdes os requisitos de execugdo, as modificacdes
apoOs execugdo e o que garantem apos execuc¢do. Os comandos de guarda sdo comparados
com as especificagcdes das fungdes.

E de salientar que as analises de fluxo de controlo ¢ de dados sdo mais eficientes,
por reduzirem o numero de falsos positivos, comparativamente com as analises de 1éxico
e sintactica. Estas técnicas tentam determinar se as aparentes vulnerabilidades podem ser

realmente exploradas [17].
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2.4.2.4 Verificacdo de Modelos

A verificagdo de modelos (model checking) [51][52] tem como intuito verificar se um
dado programa satisfaz um conjunto de propriedades. Por exemplo, a verificagdo de
modelos pode verificar se um programa satisfaz uma série de propriedades temporais de
seguranga, ou seja, se um programa desempenha certas operagdes de seguranga numa
certa ordem. As propriedades de seguranga podem ser descritas por um autémato finito
(FSA — Finite State Automaton).

Este tipo de analise enumera de forma sistematica possiveis estados de um
sistema, explorando eventos ndo deterministicos deste. Comegando por um estado inicial,
a verificacdo de modelos gera recursivamente sucessivos estados do sistema. Um modelo
¢ uma especificacdo abstracta do sistema, que acaba por ser uma descri¢gdo do cddigo,
abstraindo muitos detalhes da implementacao.

Para um dado estado do sistema, a verificagdo de modelos procura
sistematicamente erros no comportamento do sistema. Esta técnica ¢ usualmente utilizada
para provar que um sistema satisfaz uma ou mais propriedades. Esta exploragdo de
estados de sistema ¢ um bom método para detectar erros ndo muito comuns.

Uma ferramenta que implementa este tipo de verificacdo ¢ a MOPS [20][41][53],
que verifica se um dado sistema viola propriedades de seguranga. Por exemplo, pode
verificar se um programa com Setuid-root ndo elimina os privilégios de root antes de
executar um programa nao confiavel. Estas propriedades de seguranga sdo modeladas por
autématos finitos (FSA) e fornecidos ao MOPS.

Uma outra ferramenta de verificagdo de modelos ¢ a UNO [54]. O seu nome
provém de trés defeitos de software para a detecgdo dos quais UNO foi concebida,
nomeadamente a utilizacdo de variaveis ndo inicializadas, desreferenciamento de nil-
pointers e indices de arrays fora dos limites dos arrays. Esta ferramenta cria arvores de
parsing que constituirdo grafos de fluxo de controlo, os quais serdo analisados por

verificacdo de modelos para descobrir erros.
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2.5 Deteccéo de Vulnerabilidades de Inteiros

Antes de terminar este capitulo de trabalho relacionado, ¢ de salientar que, recentemente,
foram efectuados avangos no estudo das vulnerabilidades de inteiros, pela construgdo da
ferramenta RICH (Run-time Integer CHecking) [13], para detec¢do deste tipo de
vulnerabilidades.

Esta ferramenta ¢ uma extensdo do compilador gcc que compila o cédigo fonte,
cria 0 codigo objecto e monitoriza a execucdo deste ultimo, de forma a detectar
vulnerabilidades de inteiros. Desta forma, um ataque a tipos de dados inteiros ¢ detectado
por esta ferramenta.

A metodologia da RICH esta assente na teoria de sub-tipos de dados inteiros, a
qual expressa relagdes entre sub-tipos de dados, como por exemplo int8_t é um sub-tipo
de intl6_t, sendo o relacionamento representado por int8_t <: intl6 t e significando que
os valores do sub-tipo int8 t < intl6 t. Esta metodologia é uma aproximagdo as
linguagens de programacao seguras (como Ada), que permitem o utilizador criar sub-
tipos que qualificam tipos de dados primitivos.

Com base nesta teoria, esta ferramenta adiciona novos relacionamentos de sub-
tipos de dados inteiros, bem como transforma os existentes, por forma a obter uma
linguagem de programacao segura para sub-tipos de dados inteiros. Estas
adi¢des/modificacdes serdo a extensdo do compilador gcc. Assim, quando o compilador
estd na fase de criacdo do codigo objecto, RICH analisa a representacdo intermédia do
codigo e instrumenta o codigo objecto com verificagdes para todas as operagdes de
inteiros inseguras, para que na execu¢do do programa as mesmas sejam executadas.
Quando uma destas verificagdes detecta um bug de inteiro ¢ gerado uma mensagem de
aviso.

Ao invés deste tipo de analise, em run-time, a ferramenta apresentada nesta tese
baseia-se na analise estatica de codigo, onde uma das ferramentas de andlise que a
sustenta - Lint - permite a detec¢do de vulnerabilidades de inteiros, nomeadamente integer

overflow e underflow [22].
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3 VULNERABILIDADES NA PORTABILIDADE

Os numeros inteiros, desde hé alguns anos para c4, t€m vindo a preocupar os técnicos e
analistas de seguranga de software, pelo facto de terem sido crescentes ¢ subestimadas as
origens das vulnerabilidades existentes em programas desenvolvidos nas linguagens de
programacao C e C++.

A raiz de tais vulnerabilidades reside na auséncia da implementacdo de condigdes
de verificacdo dos limites maximo e minimo que os nimeros inteiros podem representar.
Estas auséncias tornam o software vulneravel, pois, quando exploradas, originam
nimeros inteiros inesperados que serdo utilizados como indices de um vector (array),

tamanho de um buffer, ou contador de um ciclo.

Com este capitulo pretende-se apurar e apresentar as vulnerabilidades de inteiros
que ocorrem na portabilidade de cddigo de 32 para 64 bits. Contudo e para um melhor
entendimento das mesmas, serdo apresentados, numa primeira instancia, os diferentes
tipos de bugs de inteiros, com exemplos de codigo ilustrativos. Neste ponto, dar-se-a
grande relevancia ao bug de truncamento, o qual resulta, regra geral, numa
vulnerabilidade de buffer overflow. Numa segunda parte, apresentar-se-d0 as categorias

de ataques que os bugs de inteiros podem despoletar quando explorados.

3.1 Tipos de Bugs de Inteiros

Para que uma vulnerabilidade seja explorada, os valores que a exploram tém de provir do
exterior do programa, nomeadamente do teclado, sockets/rede, ficheiros ou linha de
comandos [62]. Um bug (valor inesperado/incorrecto resultante de uma operagao) de um
programa estara na origem de vulnerabilidade, se resultar de valores provenientes do
exterior do programa e se for utilizado como parametro de fungdes susceptiveis de
exploracdo. No entanto, poderd acontecer que uma vulnerabilidade exista num programa,
mas ndo seja explorada, permanecendo no programa sem originar qualquer anomalia do
seu funcionamento.

As operacdes sobre numeros inteiros podem originar valores inesperados, regra
geral, devido a conversdes entre tipos de dados inteiros e/ou atribui¢do de um numero
maior ou menor a um tipo de dados que ndo o comporta. Assim, um programa que

contenha codigo susceptivel de originar valores inesperados (pela nao verificacdo dos
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limites maximo e minimo possiveis para as varidveis), € que durante a sua execug¢ao
receba valores do exterior, por qualquer interface ou dispositivo de input, esta vulneravel
a ataques que podem explorar as vulnerabilidades originadas pelos valores inesperados e
incorrectos (bugs de inteiros). Sdo eles: integer overflow, integer underflow, signedness
ou sign error e truncamento de dados.

Cada um destes bugs, por si s6, ndo causa vulnerabilidade, mas se o codigo do
programa apresentar uma ou mais destas vulnerabilidades e manipular a memoria fisica
do computador, entdo a exploracdo destas vulnerabilidades podera resultar em buffer
overflow ou na paragem da aplicagdo, ou seja, em problemas de seguranca de software.

Por conseguinte, antes de caracterizarmos, nas subsecgdes seguintes, as
vulnerabilidades de inteiros supracitadas, quando executadas numa plataforma de 32 bits,
sera pertinente definir sucintamente buffer overflow, uma vez que sera o ataque mais
referido na exploragdo dessas vulnerabilidades e patente nos excertos de cddigo
exemplificadores das mesmas. Assim sendo, entende-se por buffer overflow o acto de
extravasdo do espago definido para um buffer pela escrita de uma quantidade de bytes
superior ao seu tamanho. Este extravasar da memoria pode modificar valores de variaveis,

modificar o fluxo de execugdo, ou parar o programa.

3.1.1 Integer Overflow

Um integer overflow ocorre quando o resultado de uma operagdo algébrica inteira
ultrapassa o limite maximo permitido pelo tipo. Assim sendo, as operacdes que podem
resultar em integer overflow sdo a adi¢do, a subtracgdo, a multiplicagdo e a divisdo
[13][14][27][55][56].

Como qualquer tipo de dados inteiro pode ser signed ou unsigned, o integer
overflow sera do tipo signed ou unsigned. Estamos na presen¢a do primeiro, quando o
valor do resultado da expressdo sobrepde o bit representativo do sinal e, estamos na
presenga do segundo, quando a representacdo de um tipo de dados inteiro niao suporta o

valor do resultado da expressao.

62



3 VULNERABILIDADES NA PORTABILIDADE

Por outras palavras, quando o valor maximo permitido ¢ excedido [14]:
e signed (Figura 3.1), o valor resultante ¢ a adigdo do valor minimo permitido do

tipo do dados com a quantidade de unidades excedidas, excepto uma.

1 char c;

2 c = SCHAR MAX; /* SCHAR MAX = 127 */
3 e =e + 3¢

4 printf(“c = %d4d”, c); /* ¢ = -126 */

Figura 3.1: Integer overflow: signed overflow

Ao observarmos o codigo constante na figura anterior, verifica-se, na linha 3, que
sera adicionado 3 unidades a 127, perfazendo 130. Mas como o valor 130 excede
em 3 unidades o valor maximo permitido para o tipo de dados char, entdo o
nimero inteiro resultante sera o valor minimo permitido do tipo de dados char (-
128) mais a quantidade de unidades excedidas (3), diminuida em uma unidade, o

que perfaz -126 (-128 +3 — 1 =-126).

e unsigned (Figura 3.2), segundo a norma ANSI C99 [28], que contém as regras de
manipulagdo de inteiros da linguagem de programacao C:
“A computation involving unsigned operands can never overflow,
because a result that cannot be represented by the resulting
unsigned integer type is reduced modulo to the number that is one
greater than the largest value that can be represented by the

resulting type.”

Ou seja, um valor inteiro unsigned, quando excede o valor maximo permitido pelo
tipo da variavel que o recebera, ¢ convertido num outro niimero inteiro unsigned,
que nao ¢ mais do que o resto da divisao inteira do nimero em causa pelo maior

nimero inteiro possivel do referido tipo de dados inteiro, acrescido de uma

unidade.

1 unsigned char c;

2 ¢ = UCHAR MAX; /* UCHAR MAX = 255 %)
3 ¢c=c¢c + 3;

4 printf(Yc = %u”, c); /* c =2 */

Figura 3.2: Integer overflow: unsigned overflow

Na linha 3 do excerto de codigo acima, podemos observar que o valor de C ira ser

excedido em 3 unidades. No entanto, como estamos na presenga de um niimero
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inteiro unsigned, o numero inteiro resultante sera 2, o qual é apurado pelo 258

MOD 256, onde 258 ¢ o numero inteiro excedido e 256 é o maior valor possivel

do tipo de dados unsigned char, acrescido de uma unidade.

3.1.1.1 Adicéo

A operagdo aritmética adicdo ¢, geralmente, utilizada para adicionar dois operandos

aritméticos ou um nimero inteiro € um ponteiro, uma vez que o valor deste Gltimo ¢

interpretado como um unsigned int. Contudo, o resultado da adi¢do de um inteiro com um

ponteiro ¢ um ponteiro [14].

A adigdo de inteiros resulta num integer overflow, se o valor resultante ndo pode

ser representado pelo tipo de dados inteiro da variavel que o ira receber.

Os exemplos seguintes ilustram este tipo de vulnerabilidade, mas com ocorréncia

de buffer overflow.

Exemplo 1: Adigado com input signed e buffer overflow

Como ja foi descrito, na adi¢do ocorre integer overflow quando o valor maximo

positivo do tipo de dados da variavel receptora da operagao ¢ ultrapassado.

1 int DoSomething(const char* server)

2 |

3 unsigned char namelen = strlen(server) + 2;
4 if (namelen < 255)

5 {

9 char* UncName = malloc (namelen) ;

7 if (UncName != 0)

8 sprintf (UncName, "\\\\%s", server);
9

10 //do more things here

11 }

12 return 0;

13 }

Figura 3.3: Integer overflow: adigdo com input signed e buffer overflow [58]

Na Figura 3.3 quando o comprimento da variavel server (variavel de input) for igual a

254 ou a 255 bytes e, na linha 3, adicionarmos duas unidades, ocorrera integer

overflow unsigned (Figura 3.2) ao armazenarmos na variavel namelen o valor 256 ou

257, respectivamente.
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O valor final de namelen sera de 0 ou 1, consoante o comprimento da variavel server
seja 254 ou 255, respectivamente.

O teste 16gico (linha 4) sera verdadeiro, a fungdo malloc() retornara um ponteiro de
memoria valido para a variavel UncName, reservando-lhe 0 ou 1 byte, e a fungdo
sprintf() escrevera os 254 ou 255 bytes contidos na variavel server, concatenados com
os caracteres “\\” (mais dois bytes), na varidvel UncName, originando, assim, um

buffer overflow.

Exemplo 2: Adi¢cdo com input unsigned e buffer overflow

Uma das causas que estdo na origem de integer overflows ¢é a utilizagao de variaveis
do tipo signed para representar tamanhos de strings, buffers ou array, as quais
deveriam ser do tipo unsigned.

No fragmento de codigo da Figura 3.4, podemos observar que as variaveis de input
lenl e len2 representam os tamanhos das strings sl e s2 e sdo do tipo size_t (unsigned
int), indo, assim, ao encontro a declaragdo correcta de variaveis representativas de
tamanhos.

Suponhamos entdo que os valores para lenl e len2 sdo 64 bytes e 4 GB (valor maximo

permitido para o tipo unsigned size_t), respectivamente.

1 int func(char *sl, size t lenl, char *s2, size t len2)
2 |

3 if (1 + lenl + len2 > 64)

4 return -1;

5

6 char *buf = (char*)malloc (lenl+len2+1);
7 if (buf)

8 {

9 strncpy (buf,sl, lenl) ;

10 strncat (buf,s2,1len2) ;

11 }

12 //do more things here

13 return 0;

14 }

Figura 3.4: Integer overflow: adigdo com input unsigned e buffer overflow (adaptado de [59])

Na linha 3, como a expressdo matematica do teste l6gico contém o operando signed 1,
¢ necessario que os valores das variaveis lenl e len2 sejam primeiramente convertidos
para o tipo signed, onde assumirdo os valores de 64 e -1, respectivamente,
verificando-se um integer overflow signed (Figura 3.1) na conversdo de tipo de len2.
O resultado da expressdo matematica sera 64, onde o teste logico sera falso e serad

reservado para a variavel buf espagco em memoria de 64 bytes (linha 6).
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Na linha 9, sera copiado o conteudo da variavel s1 (64 bytes) para buf, ocupando-o na
totalidade. Quando o contetdo da variavel s2 for concatenado ao da varidvel buf
(linha 10), ocorrera um buffer overflow e consequentemente crash do sistema, uma

vez que o espago em memoria para o buf sera extravasado em 4 GB (tamanho de S2).

3.1.1.2 Multiplicacao

A

multiplicagdo de numeros inteiros pode gerar um integer oveflow, quando

multiplicamos operandos de um tipo de um dado, sendo este resultado superior ao valor

maximo permitido pelo tipo de dados receptor [14].

Exemplo 3: Multiplicagéo com buffer overflow

No codigo da Figura 3.5, suponhamos que os valores das variaveis de input StructSize

e Count sdo 250 e 265, respectivamente.

1 int AllocateStructs (void** ppMem, unsigned short StructSize,
unsigned short Count)

2 A

3 unsigned short bytes reqg;

4 bytes req = StructSize * Count;
5 *ppMem = malloc (bytes req);

6

7 //do more things here, like write to *ppMem
8

9 if (*ppMem == NULL)

10 return -1;

11 else

12 return 0;

13 }

Figura 3.5: Integer overflow: operacdo de multiplicacdo e buffer overflow [57]

Na linha 4, o resultado da multiplicagdo ¢ 66250, significando que ¢ necessario aquele
valor de bytes para armazenar 265 registos, cada qual de 250 bytes de tamanho.

No entanto, quando este valor é armazenado na variavel unsigned bytes req, dar-se-a
um integer overflow unsigned (Figura 3.2), resultando entdo o valor 714 (66250 MOD
65536). Sera assim reservado em memoria fisica 714 bytes (linha 5), para a variavel
*ppMem.

Por fim, originara um buffer overflow quando ao tentar-se escrever os 265 registos

pretendidos em *ppMem.
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3.1.1.3 Divisao

Na divisdo de inteiros ndo era muito dbvia a ocorréncia de integer overflow, ou melhor,
nao se esperava que o resultado da divisao de dois niimeros inteiros pudesse ultrapassar o
valor mdximo permitido de um dado tipo de dados inteiro. Por outras palavras, que o

quociente da divisdo inteira fosse maior do que o dividendo[14].

Exemplo 4: Diviséo de dois signed

Observando o codigo da Figura 3.6, quando um nimero inteiro negativo (Signed), de
valor igual ao minimo permitido pelo tipo de dados inteiro, ¢ dividido pelo valor -1
(linha 3), por forma a converté-lo num nimero inteiro positivo, estamos a originar um
integer overflow, uma vez que o niimero resultante excede o maior nlimero positivo
do tipo de dados da varidvel receptora. Assim sendo, o resultado ¢ obtido pela regra

de excesso para nimeros inteiros signed ilustrada na Figura 3.1.

1 char c;

2 ¢ = SCHAR MIN; /* SCHAR MIN = -128 */
3 e = c/-1;

4 printf(“c = %d”, c); /* ¢ = -128 */

Figura 3.6: Integer overflow: operacéo de divisédo de dois signed

Exemplo 5: Divisdo de um unsigned por um signed

No fragmento de cédigo da Figura 3.7, podemos observar que, quando um niimero
inteiro unsigned, de valor superior a0 maximo permitido para o tipo signed do mesmo
tipo de dados inteiro, ¢ dividido pelo valor -1 (linha 4), estamos a originar um integer
overflow. Isto acontece porque para a execucdo da expressdo matematica de tipos
signed e unsigned, primeiramente o valor unsigned (130) é convertido para signed,
originando entdo o integer overflow, sendo o resultado da conversdo (-126) obtido
pela regra de excesso para niimeros inteiros signed ilustrada na Figura 3.1. O valor
final da expressdo sera 126 (-126/-1), o qual sera atribuido a € sem quaisquer
alteragoes, pelo facto deste pertencer ao intervalo de valores positivos do tipo char.

Um facto curioso e que dara a ilusdao ao utilizador de que o valor final da varidvel c
esta correcto ¢ quando assumimos para a variavel uc 128, resultando para ¢ -128. Ao

analisarmos cuidadosamente a execu¢do do cédigo, verificAmos que UC primeiro €
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convertido para signed, originando um integer overflow e assumindo o valor de -128.
Quando a expressdo matematica ¢ executada, teremos como resultado 128 (-128/-1).

No entanto, quando atribuimos o 128 a variavel signed c, ocorre novamente um
integer overflow, pelo facto de 128 ser superior ao valor maximo positivo permitido
para C, resultando, assim, um valor final de -128. Podemos entdo dizer que ocorreram

dois integer overflows e que por coincidéncia o resultado final esta correcto.

unsigned char uc;

char c;

uc = 130;

c = uc/-1;

printf (Yc = %d”, c); /* ¢ = 126 */

g w N

Figura 3.7: Integer overflow: operacéo de divisdo de um unsigned por um signed

Exemplo 6: Divisdo de um signed por um unsigned

Quando dividimos um nimero negativo por um nimero positivo grande, o resultado
esperado ¢ um valor muito préximo de zero.

Observando o exemplo de codigo da Figura 3.8, um nimero inteiro negativo (signed),
de valor igual a -1, ¢ dividido pelo valor maximo do tipo de dados unsigned int (4
GB). Como a expressdo envolve os tipos signed e unsigned, entdo o valor signed (-1)
¢ convertido para unsigned int, ou seja, o valor -1 ¢ convertido para 4 GB. O resultado

da divisdo serd entdo 1 (4 GB /4 GB).

unsigned int uc = UINT MAX;

int c;

c = —-1/uc;

printf (Yc = %47, c); /* c =1 */

S N

Figura 3.8: Integer overflow: operacgdo de divisdo de um signed por um unsigned

Em suma, podemos afirmar que a vulnerabilidade integer overflow, resultante das
operagdes aritméticas adicdo (ou subtrac¢do), multiplicacdo e divisdo, gera resultados
menores do que os correctos esperados, que se associados a0 manuseamento de memoria
fisica do computador origina buffer overflow. Neste sentido, um atacante conhecedor da
explora¢do destas vulnerabilidades (integer e buffer overflows) podera beneficiar das
mesmas e conseguir, por exemplo, executar codigo seu (injectado na ocorréncia do buffer

overflow) na maquina alvo, para conseguir “roubar” informagdes da mesma.
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3.1.2 Integer Underflow

Ao invés do integer overflow, o integer underflow ocorre quando o resultado de uma
expressao matematica ultrapassa o menor valor permitido pelo tipo inteiro da varidvel que
ira receber o resultado.

Esta categoria de vulnerabilidade esta associada a subtrac¢do, onde ambos os
operandos devem ser do mesmo tipo aritmético ou serem ponteiros compativeis. Na
subtraccao, ¢ possivel subtrair um ntimero inteiro de um ponteiro [13][14][27][55][56].

A vulnerabilidade integer underflow ¢ semelhante quer para unsigned ou signed.
Assim, independentemente do sinal do tipo de dados inteiro da varidvel que recebera o
resultado da subtrac¢do, o valor resultante do integer underflow sera igual a subtrac¢do do
valor maximo positivo permitido pelo tipo de dados inteiro menos o nimero de unidades
excedidas, acrescido de uma unidade, como o visualizado no cdédigo seguinte, nas Figura

3.9 e Figura 3.10:

e signed
1 char c;
2 ¢ = SCHAR MIN; /* SCHAR MAX = -128 */
3 e =e = 3¢
4 printf(“c = %d”, c); /* ¢ = 125 */

Figura 3.9: Integer underflow: signed underflow

Podemos verificar, no exemplo de cédigo acima, que ao valor minimo permitido
do tipo de dados char, armazenado na variavel ¢ (-128), é subtraido 3 unidades,
resultando -131. O mesmo serd atribuido a C, que ultrapassa o valor minimo
permitido para o seu tipo de dados. Logo, o valor resultante da expressao da linha
3 sera o valor maximo permitido do tipo de dados char (127) menos a quantidade
de unidades excedidas (3), acrescida em uma unidade, o que perfaz 125 (127 - 3 +

1 = 125).

e unsigned

No cddigo abaixo, a variavel C¢ assume o valor minimo possivel do tipo de dados
unsigned char. Quando é-lhe subtraido 3 unidades (linha 3), o valor resultante (-3)
quando atribuido a variavel c origina um integer underflow, pelo facto de -3 ser
menor do que o valor minimo permitido pelo tipo de dados unsigned char. Assim,

o valor que sera atribuido a € serd o valor méximo permitido do tipo de dados
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char (255) menos a quantidade de unidades excedidas (3), acrescida em uma

unidade, o que perfaz 253 (255 -3 + 1 =253).

1 unsigned char c;

2 ¢ = 0;

3 ¢c=c¢ - 3;

4 printf(“c = %d”, c); /* ¢ = 253 */

Figura 3.10: Integer underflow: unsigned underflow

Seguidamente, apresentamos alguns exemplos de codigo com manuseamento de
memoria principal, onde se podera visualizar que a ocorréncia de integer underflow, na
execugdo de subtracgdes, originara valores inteiros muito superiores aos correctos
esperados. Os mesmos se utilizados como parametros de fun¢des de manuseamento de
memoria resultara em buffer overflow, ou melhor, em “estouro” da memoria RAM, pela

quantidade de memoria a reservar ser superior a existente no computador.

Exemplo 1: Alocacéo de memoria com buffer overflow

No codigo da Figura 3.11, suponhamos que o valor da variavel de input unsigned
cbAllocSize ¢ 0.

void AllocMemory (size t cbAllocSize)
{

cbAllocSize-—;
char *szData = malloc (cbAllocSize) ;

//do more things here

~ o o Wi

Figura 3.11: Integer underflow: alocacdo de memdria e denial of service [57]

Na linha 3, o resultado da subtraccao ¢ -1, que quando armazenado na variavel
unsigned cbAllocSize, dar-se-a um integer underflow, resultando entdo o valor 4 GB
(4 BG -1 + 1). Ser4 assim reservado em memoria fisica 4 GB (linha 4), para a variavel
*szData. Por fim, originara negagdo de servigo (D0S), ou melhor, o “estouro” da
memoria, caso o computador ndo possua 4 GB de memoria RAM, originando o crash

do sistema.

Exemplo 2: Alocacdo de memdria com validacéo de input e buffer overflow
No exemplo de codigo da Figura 3.12, observamos que o valor da variavel de input

unsigned cbSize ¢ validado superiormente (linha 3), mas ndo inferiormente.
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1 int func(size t cbSize)

2 |

3 if (cbSize < 1024)

4 {

5 char *buf = malloc (cbSize-1);
6

7 //do more things here
8 return 0;

9 {

10 else

11 return -1;

12 }

Figura 3.12: Integer underflow: alocacao de memdria com valida¢do de input e buffer
overflow (adaptado de [57])

Suponhamos, entdo, que o valor de unsigned cbSize ¢ igual a 0.

Na linha 3, a condigdo de validacdo ¢é verdadeira, sendo entdo, na linha 5, reservado
espago em memoria para a variavel buf.

A quantidade a reservar para a variavel buf é calculada pela subtrac¢do de cbSize — 1,
onde resulta -1, que originara um integer underflow, resultando entdo o valor 4 GB (4
GB -1 + 1). Sera assim reservado em memoria fisica 4 GB pela fungdo malloc(), para
a variavel *buf. Assim sendo, ocorrera um buffer overflow, com as consequéncias

idénticas as apontadas no exemplo anterior.

Exemplo 3: Browser Netscape com buffer overflow

O excerto de codigo da Figura 3.13 faz parte do browser Netscape, versoes 3.0-4.73,
onde estd patente uma vulnerabilidade integer underflow e ocorréncia de buffer
overflow.
Um atacante que deseje explorar esta vulnerabilidade podera realizd-lo com dois
valores possiveis para a variavel de input unsigned len, nomeadamente:
e variavel de input unsigned len =0
Na linha 4, o resultado da subtracg¢do ¢ -2, que quando armazenado na variavel
unsigned size, dar-se-a um integer underflow, resultando entdo o valor de
4.294.967.294. Sera assim reservado em memoria fisica size + 1 bytes, ou seja,
4 GB (linha 5), para a variavel *comm.
A quantidade de memoria a alocar para a varidvel *comm originara uma
negacao de servico (D0S), caso a maquina ndo possua tal quantidade de
memoria principal.

e variavel de input unsigned len =1
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Na linha 4, o resultado da subtrac¢do ¢ -1, que quando armazenado na variavel
unsigned size, dar-se-a4 um integer underflow, resultando entdo o valor de 4 GB.
Na linha 5, quando for executado a expressao Size + 1 verificar-se-a um integer
overflow unsigned, pelo facto de adicionarmos uma unidade ao valor maximo
permitido para o tipo de dados inteiro unsigned int. Assim sendo, a quantidade
de memoria a ser reservada para a variavel *comm sera de 0 bytes.

Na linha 6, quando a fungdo memcpy() tentar escrever o conteudo da variavel
src, de 4 GB (size), se ira verificar um buffer overflow por duas razdes,
nomeadamente tentar escrever num espago de 0 bytes e tentar escrever 4 GB

em memoria fisica.

void getComm (unsigned int len, char *src)
{

unsigned int size;

size = len - 2;

char *comm = (char *)malloc(size + 1);
memcpy (comm, src, size);

return;

O Jo U W

—

Figura 3.13: Integer underflow: browser Netscape e buffer overflow [13]

Neste exemplo, ¢ visivel que um atacante conseguird o mesmo resultado por dois
métodos diferentes, ou seja, conseguird ultrapassar o tamanho maximo da memoria
principal do computador pela tentativa de armazenamento de uma grande quantidade
de memoria e pela tentativa de escrita em memoria de uma grande quantidade de

informacao, onde serd somente reservado 0 bytes de memoria.

3.1.3 Signedness

A vulnerabilidade signedness, também conhecida por sign error, ou, ainda, por signed
versus unsigned integers, esta relacionada com a conversdo entre valores de tipos de
dados inteiros signed e unsigned. Neste sentido, a explicacdo de como sdo apurados os
valores resultantes da conversdo estd assente na conversdo implicita ou explicita entre

tipos, apresentada nas sec¢des 2.1.2.2 € 2.1.2.3 [13][14][27][55][56].
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A ocorréncia desta vulnerabilidade acontece quando um:

e signed inteiro ¢ interpretado como um unsigned inteiro (Figura 3.14), ou seja,

quando um nimero inteiro Signed ¢ convertido num niimero inteiro unsigned.

1 int 1 = -3; /* 1 = OxXFFFFFFFD */

2 unsigned short u;

3 u=1i;

4 printf("u = %$hu\n", u); /* u = O0xFFFD, u = 65533 */

Figura 3.14: Signedness: conversao de signed para unsigned [14]

Ao observarmos o codigo acima, identificamos uma conversao do tipo signed para
unsigned (linha 3). Ao atribuirmos o valor da variavel i (-3) a variavel u, e, de
acordo com as regras de conversdo de tipos, os dezasseis bits mais a direita da

variavel 1 sdo atribuidos a variavel u, resultando um numero positivo grande.

unsigned inteiro ¢ interpretado como um signed (Figura 3.15), ou seja, quando um

namero inteiro unsigned é convertido num niimero inteiro signed.

1 unsigned char u = 253; /* u = 0xFD */
2 char c;

© = ug

printf ("c = %d\n", c); /* ¢ = -3 */

Dw

Figura 3.15: Signedness: conversdo de unsigned para signed

No cbédigo acima, na linha 3, é realizada uma conversao do tipo unsigned para
signed, atribuirmos o valor da variavel u (253) a variavel c. De acordo com as
regras de conversdo de tipos entre varidveis do mesmo tamanho, mantém-se a
mascara de bits (bit pattern), ficando o bit mais significativo com a fungdo de
representacao do sinal. O nimero resultante serd, entdo, um valor negativo (-3),

uma vez que o bit mais significativo da variavel u tem o valor de 1.

Em seguida, apresentamos alguns exemplos de codigo com manuseamento de memoria

principal, onde se podera visualizar que a ocorréncia de signedness, em operacdes de

comparagao e/ou conversoes implicitas da linguagem de programagao, originara valores

incorrectos, que se utilizados como parametros de fungdes de manuseamento de memoria

podera resultar em buffer overflow.
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Exemplo 1: Operacgdo de comparacao

No codigo da Figura 3.16, suponhamos que o valor da variavel de input signed len ¢
negativo, por exemplo -1.
Na linha 4, ¢ efectuada a comparagéo entre um niimero signed (len) com um unsigned

(sizeof(kbuf), do tipo size_t), ou seja, a comparagdo entre tipos diferentes.

1 int copy something(char *buf, int len)
2 A

3 char kbuf[800];

4 if (len > (int)sizeof (kbuf))

5 return -1;

6

7 return memcpy (kbuf, buf, len):;

8 }

Figura 3.16: Signedness: operacdo de comparacao [55]

No entanto, se considerarmos que na comparagdo o numero inteiro unsigned sera
convertido explicitamente para signed, entdo a condicao sera falsa.

Como o limite inferior aceitavel para a variavel len nao € verificado, logo ela podera
ter valor negativo e passara no teste de validagdo da linha 4, o qual s6 testa o limite
superior para a referida variavel.

Na linha 7, como a fun¢do memcpy() impde que o seu terceiro parametro seja do tipo
unsigned, entdo o valor da variavel signed len é convertido para unsigned, originando
signedness e resultando um grande valor positivo (4 GB), por len ter valor negativo.
Quando a fungdo memcpy() for executada dar-se-a um buffer overflow, pelo facto de

extravasar os 800 bytes afectos a variavel kbuf.

Exemplo 2: operacdo aritmética

No codigo da Figura 3.17, verifica-se, novamente, que o tipo signed é opgao errada
para representar o tamanho das strings s1 e s2. Suponhamos entdo que o valor das
variaveis de input signed lenl e len2 ¢ 127 e -2, respectivamente.

Na linha 4, a operagdo do teste de validagdo tem resultado 126, onde todos os
operandos envolvidos sao do tipo signed. O teste de validagao ¢é entao falso.

Na linha 9, sao copiados os 127 bytes contidos na variavel sl para o array buf.

Na linha 10, a fungdo strncat() concatena o contetido da variavel s2 ao do array buf,
onde o niimero de bytes a concatenar ¢ especificado por len2. Como len2 ¢ do tipo

signed e negativo e na fungdo de concatenagdo o parametro que especifica o nimero
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de bytes a concatenar ¢ do tipo unsigned, entdo len2 é convertido para o tipo
unsigned, originando signedness e resultando um valor aproximado de 4GB. Assim,
quando a fungdo ¢é executada ocorrera um buffer overflow, uma vez que o indice

maximo do array buf sera ultrapassado.

1 int func(char *sl, int lenl, char *s2, int len2)
2 |

3 char buf[128];

4 if (1 + lenl + len2 > 128)
5 return -1;

6

7 if (buf)

8 {

9 strncpy (buf,sl, lenl) ;
10 strncat (buf, s2, len2) ;
11 }

12 return 0;

13 }

Figura 3.17: Signedness: operagdo aritmética [59]

Por fim, podemos salientar, novamente, que, para varidveis que representarao
tamanhos de buffers, strings e indices de arrays, o tipo das mesmas devera ser unsigned,
por forma evitar buffers overflows, aquando da escrita em memoria, uma vez que nas
fun¢des de manuseamento de memoria os pardmetros especificadores de quantidades sdo

do tipo unsigned.

3.1.4 Truncamento

O bug de truncamento de dados ocorre quando um inteiro é convertido para um inteiro de
menor tamanho e o valor do inteiro original estd fora do intervalo permitido para o tipo de
dados de menor tamanho. Por outras palavras, o truncamento de dados acontece quando
atribuimos um inteiro de maior largura a um inteiro de menor largura, sendo o seu valor
superior a0 maximo permitido pelo o inteiro de menor largura.

O truncamento ¢ realizado pela preservacao dos bits mais a direita, perdendo
assim os bits mais significativos, ou seja, perda de dados (Figura 3.18), e

consequentemente num valor final menor do que o esperado [13][14][27][55][56].
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1 unsigned short u = 30000; /* u = 0x7530 */
2 short s = 300; /* s = 0x12C */

3 char c;

4

5 ¢c = u;

6 printf("c = %d\n", c); /* ¢ = 0x30 = 48 */
7

8 ¢ = s;

9 printf("c = $d\n", c); /* ¢ = 2C = 44 */

Figura 3.18: Vulnerabilidade truncamento de dados [14]

No excerto de codigo anterior, podemos observar que as varidveis U e S, de
comprimento maior (16 bits), sdo atribuidas a varidvel ¢, de comprimento menor (8 bits).
Em qualquer uma das atribui¢des (linhas 5 e 8) ocorre truncamento, onde o valor

armazenado em C sdo os oito bits mais a direita dos nimeros inteiros U € S.

Como exemplo de truncamento com buffer overflow segue-se o codigo da Figura
3.19. Se observarmos cuidadosamente o referido codigo, identificamos na linha 3 a
origem do truncamento de dados quando se atribui a um short um int, ou seja, a atribuicao
de 32 bits a 16 bits. Suponhamos entdo que o valor da variavel de input cbBuf é 65568
(0x00010020), que quando atribuido a variavel cbCalculatedBufSize ¢ truncado para 32
(0x0020).

Na linha 4, s@o alocados 32 bytes de memoria para a variavel buf. Por fim, na
linha 7, ocorrera buffer overflow quando a quantidade de bytes, especificada por cbBuf, é

copiada da variavel name para a variavel buf, ou seja, a copia de 65568 bytes para um

espaco de 32 bytes.

1 int func(char *name, int cbBuf)

2 |

3 unsigned short cbCalculatedBufSize = cbBuf;
4 char *buf = (char*)malloc (cbCalculatedBufSize);
5 if (buf)

6 {

7 memcpy (buf, name, cbBuf);

8 //do more things here

9 return 0;

10 }

11 return -1;

12 }

Figura 3.19: Vulnerabilidade truncamento de dados com buffer overflow (adaptado de [59])

Podemos dizer que, relativamente a vulnerabilidade truncamento de dados, o valor
resultante €, regra geral, menor do que o original e que se utilizado em fungdes de

alocacao de memoria fisica ird reservar menor espaco do que o previsto, o que incorrera
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em buffer overflow, quando a quantidade de bytes esperados for escrita no espago de

memoria reservado.

Apos a caracterizagdo ¢ apresentagdo detalhada dos tipos de bugs de inteiros,
podemos afirmar que todos eles assentam num s6 problema: “exceder o limite superior ou
inferior do tipo de dados inteiro”. Por tal, julgamos ser correcto apelidar todas as
vulnerabilidades por integer overflow.

A consequéncia principal do integer overflow ¢ a de ndo ser detectado apds a sua
ocorréncia, fazendo com que ndo haja forma do programa emitir uma mensagem avisando
se um resultado calculado previamente esta correcto. Esta consequéncia pode ser perigosa
se os referidos calculos estdo ligados a tamanhos de buffers, a quantidade de bytes a
escrever em buffers, a indices de arrays, a contadores de ciclos (counter loop), a
verificacdo de limites superior e/ou inferior, ou a referéncia de objectos (ponteiros) que

resultardo em sucesso de ataques, tais como o buffer overflow.

3.2 Categorias de Atagues

Apos a caracterizacdo das vulnerabilidades, esta sec¢do tem por objectivo apresentar os
ataques que poderdo explorar uma ou mais vulnerabilidades de inteiros.

Alguns destes ataques fazem parte integrante dos excertos de codigo ilustrativos
das vulnerabilidades de inteiros, nomeadamente o buffer overflow e a negacao de servigo.
Por isso, as subsecgdes destinadas a estes tipos de ataques ndo serdo tdo detalhadas como

a dos restantes, uma vez que os seus detalhes estdo ilustrados na sec¢do anterior.
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3.2.1 Buffer Overflow

Um buffer overflow ocorre quando o espaco em memoria definido para um tampéo de
memoria (buffer), declarado na stack (pilha) ou na heap da memoria fisica do
computador, ¢ sobrescrito pela copia de uma quantidade de dados maior do que o
tamanho do buffer [13].

Este tipo de vulnerabilidade pode surgir em linguagens de programacao tais como
C e C++, que ndo verificam os limites dos buffers de escrita versus a quantidade de bytes
a escrever neles.

Quando os buffers sdo declarados na stack, ou seja, quando ¢ reservado espago em
memoria para variaveis locais, tais como os arrays, a sua exploragdo origina o buffer
overflow, também conhecido por stack overflow/smashing. Por seu turno, quando o buffer
pertence a heap, ou seja, quando trabalhdmos com memoria dindmica, a sua exploragdo é
também denominada por heap overflow/smashing [57][60][61].

Para uma melhor compreensdo de como o buffer overflow é explorado, de forma a
se obter, por exemplo, acessos indevidos ao sistema, ¢ necessario, em primeiro lugar,
compreender como a memoria fisica esta organizada.

Na figura Figura 3.20 observamos que a area de Texto armazena o cddigo
executavel do programa (instru¢des do programa). A area de Dados esta afecta a todas as
variaveis globais e estticas. Enquanto que a 4area de Heap ¢ reservada para alocacao local
¢ dinamica de memoria, a area de Stack Frame ¢ utilizada para guardar valores de
registos, o enderego de retorno de fungdes/sub rotinas, criar variaveis locais, bem como

para passar parametros na chamada de fungoes.

Heap

l l Enderecos baixos

Variaveis locais

?

|
Stack Frame
(Pilha)

FP guardado da fung¢do anterior

Enderego de retorno
Dados

(variaveis globais e estaticas)

Parametros da funcao

Texto
(instrug¢des do programa)

T Enderegos altos

Figura 3.20: Organizacao da memoria fisica do computador [60]
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Também pode ser observado na figura anterior que os ponteiros da pilha e da heap
crescem em sentidos opostos, convergindo para o centro da area livre, que ¢ comum as
duas estruturas de memoria. Esse artificio ¢ utilizado para optimizar o uso da memoria

livre na area de dados do processo.

Na execug¢do normal de um programa, onde se reserva e se escreve para a pilha,
podemos verificar, pela Figura 3.21, que o tamanho da pilha cresce realmente no sentido
da heap, quanto maior for o tamanho do buffer a reservar em memoria. Podemos também
verificar que o enderego de retorno ira conter o endereco da sub rotina cp(), apds a

execucdao da mesma.

buff0] void cp (char *src)
{
char buf] 10];
bufl9] strcpy(buf, src);
FP da fungao anterior }

Enderego de retorno

Parametro src

Figura 3.21: Criacdo e escrita no buffer

Um atacante que deseje fazer um buffer overflow terd de alterar o valor do
endereco de retorno e redirecciond-lo para o seu cddigo malicioso, que esta sobrescrito no
buffer. A partir desse momento, o ponteiro de instru¢des do processo passa a ser
inteiramente controlado pelo atacante, que podera fazer qualquer chamada a fungdes
disponiveis no sistema.

A alteracdo do endereco de retorno pode ser efectuada quer pelo “estouro” de uma
variavel local (buffer) armazenada na pilha, como se pode observar na Figura 3.22, quer
pelo “estouro” da area de heap. De qualquer forma, o cddigo malicioso, para onde o
programa sera desviado, pode ser colocado tanto no heap como na pilha.

Ao simularmos uma execu¢do do cddigo da figura anterior, sabendo que a fun¢do
strcpy() ndo verifica o tamanho do input na fun¢do com os limites do buffer destino,
verificamos que, quando o contetido da variavel src a ser copiado para a variavel buf[]

contiver mais do que 10 caracteres, estaremos na presenca de um ataque buffer ovrflow, e
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consequentemente o estouro da pilha. Deste modo, o endereco de retorno para a funcgio
cp() vai ser modificado, o qual ira apontar para outro local, uma vez que o referido

endereco ira ser sobrescrito.

buf[0]
-« void cp (char *src)
buf[9] {
(buffer contém o cddigo char buf[10];
malicioso) \ strepy(buf, src);

FP da funcao anterior
(sobrescrito)

Endereco de retorno
modificado

Parametro src

Figura 3.22: Ataque de buffer overflow a stack

Num ataque mais elaborado, o codigo injectado na variavel buf[] ira despoletar o
buffer overflow, reescrevendo o enderego de retorno e fazendo-o apontar para o codigo
injectado (malicioso), por forma a que o c6digo malicioso seja executado apds a execugdo

da fungao cp().

Sera correcto afirmar que um atacante, salvo excepcdes, explora as
vulnerabilidades de inteiros para conseguir o overflow de um buffer. Para tal, o atacante
as despoleta pelo envio de um valor que, regra geral, é igual a um dos limites superior ou
inferior do tipo de dados inteiro. O valor resultante do bug de inteiro e/ou o valor enviado
pelo atacante sdo utilizados em fungdes de manuseamento de memoria que originardo o
buffer overflow.

Em termos de conclusao e tendo por base as vulnerabilidades de inteiros estudadas
na sec¢do anterior, um ataque de buffer overflow ocorre quando é explorada a
vulnerabilidade:

e integer overflow unsigned e truncamento de dados, onde o valor resultante sera
menor do que o esperado e parametro da fungdo malloc();

e integer overflow signed, integer underflow e signedness de varidveis com valores
negativos, onde o valor resultante serd maior do que o esperado e pardmetro de

fungoes de escrita em buffers, tais como memcpy(), strncpy(). No entanto, o valor
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resultante da ocorréncia da vulnerabilidade terd de ser menor do que a quantidade

de memoria RAM do computador.

3.2.2 Negacéao de Servico (DoS)

O ataque de negagdo de servigo (DoS — Denial of Service), no presente estudo, passa por
injectar no programa uma quantidade de dados que o deixe inoperacional, ndo
respondendo aos processos e pedidos de acesso a recursos e/ou sistema [13].

Ao longo da caracterizacdo das vulnerabilidades de inteiros foram apresentados
alguns exemplos de codigo que resultam em Do0S, onde constava manipulagdo de fungdes
de memoria, que, aplicados os valores resultantes das vulnerabilidades, resultavam no
esgotamento da memoria fisica do computador, ou seja, sistema inoperacional — DoS
(Figura 3.11, Figura 3.13, Figura 3.16)

Assim, podemos resumir que o resultado da manipulagdo de funcdes de memoria
origina negacao de servico, quando os parametros destas fungdes sdo os valores negativos
resultantes dos bugs integer overflow signed, integer underflow ¢ signedness. Estes
valores negativos resultantes sdo maiores do que os esperados ¢ “estourardo” a memoria
do computador. As situacdes onde poderd ocorrer o preenchimento total da memoria
RAM sio:

e pela fungdo malloc(), reservar um espago de memoria demasiado grande, como
por exemplo 4 GB;

e pelas fun¢des de escrita em memoria, tais como memcpy(), strncpy(), strncat()
sprintf(), strcpy(), onde a quantidade de bytes a escrever no buffer ¢ extremamente

grande, originando buffer overflow e simultaneamente negacao de servigo.

Para além das fun¢des de memoria, o DOS também ocorre com sucesso se forem
conseguidos ciclos infinitos (Figura 3.23), pela manipulagdo dos seus contadores, uma

vez que o sistema fica ocupado com o ciclo e ndo responde a pedidos.

int 1 = 1;

for (i !'= 0)

{
//do more things here
i=1-2;

o U W N

Figura 3.23: Denial of Service: ciclo infinito
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Na figura anterior, apds diversas iteragoes e quando o valor da variavel i estiver
muito proéxima do menor valor possivel do tipo int, ocorrera integer underflow, onde o
valor resultante serda um nimero positivo grande. Verifica-se um ciclo infinito porque a
variavel i ¢ inicializada com um valor impar, que decrementado de duas unidades nunca
resultara em zero. Outro aspecto que se pode concluir, é o facto de que a variavel |
poderia ser do tipo unsigned, que continuariamos na presenga da vulnerabilidade integer

underflow e ciclo infinito, se o valor de i inicial for impar.

3.2.3 Indice de Array

Um outro tipo de ataque, explorado indirectamente por vulnerabilidade de inteiros, ¢ a
atribui¢@o a varidveis com indices de arrays valores fora do intervalo de indices possiveis
para os mesmos [13]. Por outras palavras, consiste em atribuir a variaveis de indices de
arrays valores negativos ou valores positivos superiores ao indice maximo permitido para

o array, como ilustra a Figura 3.24.

1 int *table = NULL;

2 1int insert in table (unsigned int posic, int value)
3 {

4 if (!'table)

5 table = (int *)malloc (sizeof (int) * 100) ;

6 int pos = posic;

7 if (pos > 99)

8 return -1;

9 table[pos] = value;

10 return 0;

11 }

Figura 3.24: indice negativo de array [14]

O excerto de codigo acima pretende escrever um determinado valor (value) na
posi¢ao (pos) do array table. Suponhamos entdo que o valor da variavel de input posic
tem o bit mais significativo igual a 1. Para o array table é reservado espago em memoria
(linha 5) e a variavel signed pos ¢ atribuido o valor da variavel unsigned int posic (linha
6), ocorrendo a vulnerabilidade signedness e ficando a variavel pos com um valor
negativo. O valor do indice (pos) é menor do que 99, logo o teste de validacao de indice
do array ¢é verdadeiro (linha 7) e o contetido da variavel value é escrito no array table,

pela linha de cédigo (linha 9)
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table[pos] = value;
que ¢ equivalente a

*(table + (pos * sizeof(int))) = value;
ou seja, a posi¢ao de memoria inicial da variavel table sera adicionada o valor da posigado
do array onde desejamos escrever, multiplicada pelo tamanho do tipo de dados inteiro (4
bytes). Assim, o valor da variavel value sera escrito na posi¢do de memoria resultante da
expressao anterior. No entanto, como o valor da variavel pos ¢ negativo, logo a posicao
de memoria resultante da expressdo estara antes do inicio do buffer afecto a variavel
table, fazendo com que o valor da variavel value seja escrito fora do buffer, ou seja,
originando um array indexing error (ocorre quando o valor do indice do array ndo

pertence ao intervalo de valores definidos para o array).

Para além do exemplo acima (ocorréncia de array indexing error), podemos ter a mesma
situacdo, quando o valor da variavel do indice do array ¢ o resultado de um:
e integer overflow signed, que resultara num valor negativo;
e integer underflow unsigned, que resultara num valor positivo superior a0 maximo
indice do array;
e signedness, que podera resultar num valor negativo, consoante o valor a ser
convertido e os tipos de dados envolvidos na conversao;

e truncamento de dados, que podera resultar num valor negativo.

3.2.4 Contornar Verificacao de Limites

Como ja foi possivel observar, na sec¢ao 3.1, em diversos exemplos de cddigo consta a
ndo verificacdo dos limites possiveis para determinada varidvel, antes de ser efectuada
qualquer operagcdo ou execu¢do de instru¢do. Verifica-se também que um atacante
conhecedor de tais ndo validagdes, pode explorar tais falhas que originardo outros tipos de
ataques.

Uma outra situa¢do que pode acontecer ¢ a verificagdo somente de um dos limites
da variavel, ficando o valor da mesma vulneravel a nao verificagdo do outro limite. Um
exemplo patente desta situacdo € o da Figura 3.24, onde ¢ verificado e validado o limite
superior da varidvel pos, mas a verificagdo do limite inferior ¢ descurada, aceitando,

assim, valores negativos para indice do array [13].
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Como exemplos da ndo verificagcdo dos limites superior e/ou inferior, temos passagem de
valor:
e negativo, onde o limite inferior de determinada variavel ndo ¢ validado. Podemos
entdo utilizar o valor negativo como indice de array. Também pode ser utilizado
na quantidade de espago a reservar em memoria ou quantidade de bytes a
escrever em memoria, resultando em ambos os casos signedness ¢
consequentemente buffer overflow ou DoS;
e positivo, onde o limite superior ndo ¢ validado. Podemos utilizar esse valor em

todos casos indicados no ponto acima.

3.2.5 Erros Logicos

Os erros logicos acontecem, quando uma vulnerabilidade de inteiro permite a um atacante
manipular um ou mais objectos do programa, resultando em erros do mesmo, ou seja,
quando ndo estd previsto um valor inesperado, mesmo apos terem sido validados os
valores pretendidos [13][14].

O objectivo da Figura 3.25 ¢ escrever a quantidade de bytes len, da variavel str, no
array buf[], onde os dois primeiros bytes de str indicam o tamanho da string a escrever.
No codigo a variavel len é do tipo signed, a qual pode tomar valores positivos ou
negativos. Na linha 4, ¢ extraido da variavel str o tamanho da mesma, o qual ¢
armazenado na variavel len, e, na linha 5, o apontador de str avanga dois bytes no seu
interior, para que passe a apontar para o inicio da string a ser escrita no buf[]. Para que
nao ocorra buffer oveflow, ou seja, para evitar a escrita para além do niimero de bytes
reservados para o array buf[], a linha 6 verifica se o nimero de bytes pretendidos na
escrita ndo ultrapassa o tamanho de buf[].

No entanto, como a variavel len ¢ do tipo signed, o valor extraido na linha 4 pode
ser negativo e o teste de verificagdo do limite superior de buf[] ¢ verdadeiro. Quando, na
linha 9, ¢ executada a fungdo memcpy(), o valor de len ¢ convertido para o tipo unsigned,
ocorrendo desta forma signedness e resultando um valor maior do que o tamanho de
buf[]. Ocorrera entdo buffer overflow. Como o valor em questdo (variavel len) consegue
passar num teste de validacdo, ndo ¢ esperavel que o mesmo valor origine uma

vulnerabilidade, o que a tal se denomina de Erro Logico.
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1 char processCopy (char *str)
2 |

3 char buf[512];

4 short len = *(short *)str;
5 str += sizeof (len);

(9 if (len > 512)

7 return -1;

8 else

9 memcpy (buf, str, len);
10 return 0;

11 }

Figura 3.25: Erro Ldgico

Para finalizar as sec¢des de vulnerabilidades de inteiros e ataques, um aspecto a

ter em conta e que ainda ndo foi abordado é que as categorias de vulnerabilidades de

inteiros podem estar associadas ao manuseamento de ponteiros, pelo facto do ponteiro ser

interpretado como um unsigned int que contem um endereco de memoria. Assim, na

aritmética de ponteiros ocorrem os mesmos problemas que na aritmética de niimeros

inteiros, que quando explorados ocorrerdo em integer overflow, por exemplo.

Por forma, entdo, a contrariar o sucesso do atacante, em qualquer uma das

categorias de ataques, ao declarar e manusear as varidveis do tipo inteiro devemos:

verificar com testes de validagao os limites superior e inferior das variaveis;
utilizar o tipo de dados unsigned int para tamanhos de buffers, indices de arrays
e contadores de ciclos (loop counters), os quais nunca terdo valores negativos, e
verificar os seus limites superior e inferior;

evitar a mistura de variaveis de tipos signed e unsigned em expressoes
matematicas e comparagoes;

ter em atencdo a utilizagdo do tipo de dados size t, uma vez que o seu
comprimento depende da plataforma, sendo igual ao comprimento do endereco
de memoria. Assim, na plataforma de 32 bits, Size_t tem um comprimento de
32 bits, mas numa plataforma de 64 bits terda um comprimento de 64 bits;
verificar se os valores de input estdo dentro do intervalo de valores predefinido;
verificar se o codigo do programa contém operagdes com numeros inteiros
(adi¢dao, multiplicacdo, entre outras), onde o resultado sera utilizado como
indice de um array ou tamanho de um buffer e garantir que os mesmos estao

dentro dos limites pretendidos;
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e ter cuidado em utilizar variaveis do tipo signed em fun¢des de manipulagdo de
memoria fisica (malloc(), memcpy(), entre outras), onde serdo tratadas como

unsigned.

3.3 Vulnerabilidades na Adaptacao para LP64

O objectivo principal desta tese ¢ o apuramento da existéncia de vulnerabilidades de
inteiros em aplicagdes que sdo portadas da arquitectura de 32 bits (ILP32) para a
arquitectura de 64 bits, modelo de dados LP64.

Na seccdo 2.3, foram apresentados e/ou detectados os problemas ocorridos na
portabilidade de codigo entre os modelos de dados supracitados, que se ndo resolvidos
por alteragdes de cddigo incorrem em problemas de funcionamento correcto da aplicagao
e/ou sistema.

Nesta sec¢do, pretende-se, entdo, detectar a ocorréncia das referidas
vulnerabilidades em aplicagdes que serdo portadas para 64 bits, sem quaisquer alteragdes
ao seu codigo, mas que quando executadas em plataforma de 32 bits podem ou nao
ocorrer. Por tal, esta sec¢do encontra-se dividida pelos tipos de vulnerabilidades, cada
qual com um exemplo ilustrativo. A primeira, integer overflow ¢ underflow, diz respeito
as possiveis situacdes de portabilidade nas operagdes aritméticas que acabam em

vulnerabilidade.

3.3.1 Overflow e Underflow de Inteiro

A ocorréncia de overflow e underflow de inteiros esta relacionada com operagdes
aritméticas, nas quais os resultados ultrapassam os limites dos tipos inteiros. Quando se
adapta mal codigo de ILP32 para LP64, as vulnerabilidades de overflow e underflow de
inteiros mantém-se, podendo, no entanto, o problema ocorrer em LP64 com valores

superiores aos de [LP32.
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Para além das operagdes aritméticas implicadas nas vulnerabilidades integer
overflow ¢ underflow, serdo apresentadas as operagdes de bit shifts ¢ de ponteiros, as

quais acabam, também, em vulnerabilidades quando portadas para 64 bits.

3.3.1.1 Operac6es Aritméticas

Na operagao adi¢ao (acontecendo o mesmo na multiplicagcao) ocorre uma vulnerabilidade
de inteiro nas instrugdes:
e int = int + int, em ambos os modelos para os mesmos valores, pelo facto
de int ter comprimento de 32 bits em ambos os modelos de dados;
e long = long + int ou long = long + long, ocorre em ambos os modelos,
mas em LP64 os valores de long serdo diferentes dos de ILP32, pelo facto de

long ter largura diferente em ambos os modelos de dados.

No que concerne a operagdo aritmética da divisdo, a vulnerabilidade de overflow de
inteiro mantém-se quando se adapta o codigo para LP64, uma vez que esta s6 ocorre
quando um dos operandos da divisdo for um dos limites do tipo inteiro e o outro for o
valor -1 e o tipo da variavel receptora for o do operando de valor igual a um dos limites.
Assim, independentemente do tipo inteiro, constata-se sempre vulnerabilidade quando:

e MIN signed / -1, em ambos os modelos de dados, pelo facto do valor
resultante exceder o limite superior do tipo da varidvel receptora;

e unsigned / -1, onde unsigned ¢ maior do que o maximo valor positivo do
tipo signed do mesmo tipo. Em ambos os modelos de dados existe
vulnerabilidade, porque o valor unsigned sera convertido para signed, obtendo-
se um valor superior a0 maximo permitido do valor signed e consequentemente
resultando um valor negativo;

e -1 / MAX unsigned, em ambos os modelos de dados, pelo facto de ser
realizada, em primeiro lugar, uma promogao do tipo signed para unsigned para

o valor -1, convertendo-se o referido valor para um inteiro positivo grande;

Por fim, relativamente a vulnerabilidade integer underflow, associada a subtrac¢do, esta
ocorre:

e int--, em ambos modelos de dados;
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e long--, em ambos os modelos de dados, quando o valor de long for igual ao
menor valor possivel para o tipo no modelo de dados;

e long = long — int, ou long = long - long, ocorre em ambos OS
modelos, mas em LP64 os valores de long serdo diferentes dos de ILP32, pelo

facto de long ter largura diferente nos dois modelos;

3.3.1.2 Bit Shifts

Em bit shifts ha ocorréncia da vulnerabilidade integer overflow quando [10]:

e deslocamos, ao valor 1, do tipo int, o seu comprimento em numero de bits. O
resultado ¢ zero, porque houve um excesso de um bit, ocorrendo integer
overflow. Em ambos os modelos de dados constata-se esta vulnerabilidade, pelo
tipo de dados int ter o mesmo comprimento;

e deslocamos, ao valor 1, do tipo long, 32 bits (Figura 3.26), sendo o resultado
atribuido a uma variavel do tipo long. Como em ILP32 o comprimento do tipo
de dados long ¢ igual ao do int, entdo estamos perante a situagdo anterior, e
consequentemente na ocorréncia de integer overflow. Mas se for analisado
segundo LP64, ndo ha ocorréncia da referida vulnerabilidade, porque o
deslocamento dos 32 bits é efectuado numa varidvel de comprimento de 64

bits.

1 unsignd long vy;
2 y = 1L << 32;

Figura 3.26: Portabilidade: vulnerabilidade integer overflow em bit shifts

3.3.1.3 Ponteiros

Como ¢ sabido, o conteido de um ponteiro (endereco de memoria) € interpretado como
um unsigned, do tipo size_t, cujo tamanho depende da plataforma. Também ja foi referido
que os problemas decorridos nas operagdes aritméticas de numeros inteiros sdo o0s

mesmos na aritmética de ponteiros. Por isso, para além do truncamento de dados entre um

88




3 VULNERABILIDADES NA PORTABILIDADE

ponteiro e um int, na adaptagdo de codigo de ILP32 para LP64, temos os mesmos de

aritmética de ponteiros ja existentes, como se pode observar na Figura 3.27.

unsigned long ui = OxfffffffbUL; /* ULONG MAX - 4, em 32 bits */
long *p;

p = ui;

p=p+1;

DSw N

Figura 3.27: Portabilidade: vulnerabilidade integer overflow em ponteiros

Na aritmética de ponteiros, o incremento de uma unidade a um ponteiro equivale a
adi¢do do valor do ponteiro (unsigned int) com o tamanho (sizeof()) do tipo de dados que
0 ponteiro representa.

O excerto de codigo acima, o ponteiro p representa um long e ¢ inicializado com
o valor maximo permitido do tipo de dados unsigned long, decrementado de quatro
unidades. Se executarmos em ILP32 estas linhas de cddigo, o valor resultante do ponteiro
p, apés a execucao da linha 4, ¢ OXFFFFFFFF, ou seja, a adicdo do valor p com 4
unidades, que representam o Sizeof(long). Nao ha ocorréncia de integer overflow, porque
o valor final de p ¢ igual ao limite superior do tipo de dados unsigned long.

Ao executarmos o mesmo codigo sob o modelo LP64, o valor final de p sera 3,
pelo facto do sizeof(long) neste modelo de dados ser igual a 8, que adicionado a
(ULONG_MAX — 4) ultrapassa o limite superior permitido do tipo de dados unsigned

long, resultando, assim, um integer overflow unsigned (Figura 3.2) e valor final de 3 para

p.

3.3.2 Signedness

Os problemas ocorridos na promogao de tipos de dados e/ou conversdo entre tipos signed
e unsigned, que resultam nas vulnerabilidades de signedness, mantém-se na adaptagdo de
ILP32 para LP64, nomeadamente nas seguintes situacdes:
e conversdo de um signed para unsigned e vice-versa;
e variaveis representativas de tamanho de buffers, indices de arrays e contadores
de ciclos do tipo signed, ao invés de unsigned,

e comparagdo entre variaveis signed e unsigned.
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No entanto, alguns casos que em ILP32 n3o acabam em signedness, como a
comparagdo de long com unsigned int ou a comparagdo de int com unsigned long,
concretizam-se no modelo LP64, por estarmos a comparar varidveis de tamanhos
diferentes. Tais factos levam a uma promogao de tipo de unsigned int ou int para long ou
unsigned long, respectivamente, ou seja, promoc¢ao do tipo de dados de menor tamanho
para o de maior tamanho.

Quando analisado o codigo da Figura 3.28, segundo o modelo ILP32, verificamos
que, ainda que uma das variaveis (lenl) representativas de tamanho de string seja do tipo
signed, esta garantido a ndo ocorréncia de integer overflow unsigned na execugao da linha
6. Perante duas variaveis de tipos unsigned e signed e sabendo que a variavel lenl tera de
ser convertida em unsigned, para que seja realizada a adi¢do entre as duas variaveis (lenl
¢ len2), as linhas 4 e 5 garantem, apos a subtrac¢do entre o limite superior do tipo
unsigned int e o valor de lenl (convertido para unsigned int), o espago em memoria para
len2. Como o resultado da linha 6 pode ser negativo, pelo mesmo ser armazenado numa

variavel do tipo signed, a linha 9 garante que o total de espaco a alocar para o buffer seja

positivo.
1 int func(char *sl, int lenl, char *s2, unsigned int len2)
2 A
3 long totalSize;
4 unsigned int aux = UINT MAX - (unsigned int)lenl;
5 if (aux >= len2)
6 totalSize = lenl + len2;
7 else
8 return -1;
9 if (totalSize < 0)
10 return -1;
11
12 char *buf = (char *)malloc (totalSize);
13 strncpy (buf, sl, lenl);
14 strncat (buf, s2, len2);
15 return 0;
16 }
Figura 3.28: Portabilidade: vulnerabilidade signedness com buffer overflow
Por exemplo, para valores -2 e 1 para as variaveis lenl ¢ len2, respectivamente,
teremos:

aux = 4.294.967.295 - 4.294.967.294 =1
teste légico da linha 5 é verdadeiro (1 >= 1)
totalSize = -1 (4.294.967.294 + 1 = 4.294.967.295)

teste ldégico da linha 9 é verdadeiro (-1 < 0)
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Tendo como exemplo os valores de lenl e len2 apresentados para ILP32, quando
adaptamos o codigo da figura acima para LP64, a garantia de que ndo ocorre integer
overflow unsigned mantém-se, no entanto, quando atribuimos o resultado unsigned int da
adigdo a variavel signed long totalSize o mesmo ¢ convertido de 32 para 64 bits, onde o
valor da variavel totalSize, que deveria ser negativo, ¢ um inteiro positivo. Desta forma o
teste logico da linha 9 ¢ falso, logo sera reservado 4 GB para a variavel *buf, onde poder-
se-a dar o “estouro” da memoria (DoS).

Mesmo considerando que a maquina possui mais do que 4 GB de memoria RAM,
podendo-se alocar os 4GB de espago para a varidvel *buf, quando a linha 13 for
executada o valor de lenl (-2) sera convertido para Size_t, resultando um valor de quase

2%* GB, dando-se ento buffer overflow.

Também ¢ de salientar que a portabilidade para LP64 se agrava, quando uma
variavel do tipo signed de valor negativo (por exemplo -1) ¢ utilizada como parametro de
tamanho de buffers em fun¢des de manuseamento de memoria fisica. Enquanto que no
modelo ILP32 o preenchimento total da memoria era com 4 GB (valor unsigned int
(size_t) equivalente a -1), no modelo LP64 o mesmo é efectuado com (2°* - 1) GB, pelo
facto da variavel signed ser convertida para o tipo de dado size_t, o qual em LP64 tem

tamanho de 64 bits, equivalente a um unsigned long.

3.3.3 Truncamento

O truncamento de dados acontece quando se atribui uma variavel de maior comprimento a
uma variavel de menor comprimento [10][11]. Quando tal acontece, estamos perante a
vulnerabilidade de inteiros Truncamento, onde o seu valor resultante quase sempre esta
associado a fun¢des de manuseamento de memoria, fazendo com que ocorra, a posteriori,
buffer overflow.

Na adaptagdo de codigo de ILP32 para LP64, como os tipos de dados long e
ponteiro tém tamanhos diferentes nos dois modelos da-se truncamento de dados nos
seguintes casos:

e atribuigdo de um long a um int;

e atribuigdo de um ponteiro a um int;
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e atribui¢do do valor retornado por uma fungdo, podendo ser um long ou um
ponteiro, a um int;

e comparagdo de um int com um ponteiro;

e atribui¢do de um *long a um *int;

e atribuigdo do resultado de um deslocamento de bits (bit shifts), efectuado sobre
um long, a um int;

e atribuigdo, pela fungdo scanf(), de um long a uma variavel utilizando o formato
“%d”;

e escrita num buffer, pela funcdo sprintf(), de um long utilizando o formato

“%d”

No cédigo da Figura 3.29, podemos verificar que, se 0 mesmo for executado numa
plataforma de 32 bits, ndo ha qualquer vulnerabilidade. A varidvel representativa do
tamanho de *buf ¢ do tipo unsigned e nao ha qualquer alteragdo de valor na atribuigdo de
um unsigned long a um unsigned int, por ambos terem o mesmo comprimento. No
entanto, o mesmo codigo se executado segundo o modelo LP64, esta vulneravel a
exploracao da vulnerabilidade de truncamento de dados e consequentemente a ocorréncia

de buffer overflow.

1 int copia(char *src, unsigned long len)
2 A

3 unsigned int size = len;

4 char *buf = (char*)malloc(size);
5 if (buf)

6 {

7 memcpy (buf, src, len);

8 return 0;

9 }

10 return -1;

11 }

Figura 3.29: Portabilidade: vulnerabilidade truncamento de dados com buffer overflow

Tal vulnerabilidade ¢ explorada quando o valor da variavel de input len for
superior ao valor maximo permitido para o tipo de dados unsigned int. Assim sendo, o
valor da variavel len sera truncado (linha 3), o resultado do truncamento sera utilizado na
fun¢do de manuseamento de memoria malloc() (linha 4), e, na linha 7, ocorrera buffer

overflow, quando for escrito o niimero de bytes len num espago de size bytes.
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Com esta analise de verificagdo de vulnerabilidade integer overflow na adaptacao
de codigo de 32 para 64 bits, podemos dizer que, se as alteragdes ao codigo de 32 bits ndo
forem efectuadas, com os necessarios cuidados, aumenta o nimero de vulnerabilidades
deste tipo. Também ¢ correcto afirmar que a categoria truncamento de dados ¢ a mais
visivel na portabilidade, pelos factores ja conhecidos € mencionados ao longo do estudo,
bem como a comparagdo entre tipos de dados long e int, que originam graves problemas

de seguranca de software, resultando em “estouro” de memoria.

3.4 Vulnerabilidades na Adaptacao para
ILP64 e LLP64

No que respeita as vulnerabilidades ocorridas na adaptagao de cddigo do modelo ILP32
para os modelos de dados ILP64 e LLP64, a luz das vulnerabilidades identificadas na
adaptagdo para LP64, temos que:

e Modelo ILP64:

A adaptacdo de codigo para este modelo de dados, sem quaisquer alteragdes ao
mesmo, nao origina vulnerabilidades, ou seja, um programa ausente de
vulnerabilidades em ILP32 quando adaptado para ILP64 ndo origina nenhuma
vulnerabilidade.

Por outro lado, um programa vulneravel em ILP32 quando portado para ILP64
mantém as mesmas vulnerabilidades, mas com limites maximos de tipos de dados
inteiros expandidos para 64 bits, significando que os valores inteiros que explorardo as

vulnerabilidades sdo de 64 bits.

e Modelo LLP64:
Neste modelo de dados ocorrem vulnerabilidades de adaptacao de coédigo semelhantes
as do modelo LP64, pelo facto do ponteiro se expandir para 64 bits, enquanto que os
tipos de dados int e long mantém os seus tamanhos de 32 bits. Assim aplicagdes mal

adaptadas poderdo originar vulnerabilidades:
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Integer overflow e underflow:

— as mesmas vulnerabilidades de ILP32 que envolvem tipos de dados int e long,
uma vez que neste modelo estes tipos de dados ndo alteram o seu tamanho;
— as mesmas vulnerabilidades oriundas de ponteiros, mas tendo em conta que o

tamanho do mesmo ¢ de 64 bits.

Signedness:

— mantem-se as mesmas vulnerabilidades ocorridas em ILP32 que envolvam
tipos de dados int e long;

— atribuigdo de um int, long ou constante de 32 bits a um ponteiro;

— comparagdo de um int ou long com um ponteiro.

Truncamento de dados:

— atribuigdo de um ponteiro a um int ou a um long;
— atribuigdo do valor retornado por uma fungdo, sob ponteiro, a um int ou a um

long.
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4. CONCEPCAO DA FERRAMENTA DEEEP

O principal objectivo desta tese ¢ contribuir para o desenvolvimento e implementagdo de
seguranca de software em programas criados em linguagem de programacgao C. Para sua
concretizagdo, concebeu-se a ferramenta DEEEP para que possa ser utilizada como
auxilio no desenvolvimento de software.

A referida ferramenta efectua andlise estatica de codigo, com recurso a duas outras
ferramentas de andlise estatica. Assim, para que DEEEP pudesse ser desenvolvida, foi
necessario avaliar ferramentas de analise estdtica de codigo que realizassem andlise
semantica ao codigo fonte. Também foi necessario seleccionar linguagens de script
adequadas para filtragem e unificagdo de resultados, bem como para desenvolver a
ferramenta propriamente dita.

Neste sentido, este capitulo, numa primeira instancia, apresenta a seleccao das
ferramentas de analise estatica de codigo e das linguagens de script utilizadas, para
posteriormente apresentar a arquitectura e as fases de processamento da ferramenta

DEEEP. Por fim, da-se lugar a apresentagdo e explicagdo da interface da ferramenta.

4.1 Ferramentas de Analise Estatica de Codigo

Partindo de todo o estudo efectuado até entdo, foi necessario seleccionar ferramentas de
analise estatica de codigo, de andlise semantica, nomeadamente verificacdo de tipos e
analise de fluxo de dados.

Sendo o objectivo a deteccdo de vulnerabilidades de inteiros, aquando da ma
adaptagao de codigo de 32 para 64 bits, a ferramenta DEEEP teria de localizar bugs de 64
bits, ou melhor, localizar as linhas de cddigo que necessitariam de reajustes de codigo e
rastrear as varidveis que armazenariam dados provenientes do exterior (teclado,
sockets/rede, ficheiros ou linhas de comando).

Para tal, foi necessario avaliar ferramentas de analise estatica de codigo, de codigo
aberto, que desempenhassem a verificacao de tipos, para localizacdo dos bugs de 64 bits,
e a andlise de fluxo de dados, para rastrear as variaveis de entrada de dados.

De entre algumas ferramentas de andlise estatica de codigo avaliadas para o efeito,
nomeadamente BOON [46], Uno [54], Eau Claire [43], CQual [50], Splint [23] e Lint
[22], as seleccionadas para a analise de:

e verificacdo de tipos: foram Lint ¢ Splint, por ambas detectarem a maioria dos

problemas de portabilidade para LP64.
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A escolha da ferramenta Lint ¢ justificada por esta conter um parametro que
permite detectar os bugs de 64 bits, excepto os de signedness [22]. Por sua vez
a ferramenta Splint permite colmatar essa lacuna, mas ndo deteccdo da
atribuicdo de um ponteiro a um int (por exemplo, int = *void), a qual ¢ feito
pelo Lint [23].

De salientar que a ferramenta Lint seleccionada ¢ a da Sun Microsystems, por
esta conter o parametro dirigido para a adaptagao de cddigo para LP64. Tal
facto levou a que a plataforma de trabalho da ferramenta DEEEP seja o Open
Solaris (plataforma de co6digo aberto, proveniente do Solaris).

De referir também que a ferramenta Splint faz analise em codigo fonte
construido segundo a norma ANSI C89 (ISO 9899:1989). Isso significa que
esta ferramenta resulta em erro, abortando a sua execucao, se a declaracao de

variaveis nao for efectuada no inicio do programa/fungdes.

fluxo de dados: de entre as ferramentas CQual e Splint, apostou-se na segunda
por ja ser a da andlise anterior e por se querer aprofundar a funcionalidade de
extensible cheking por ela oferecida. A aplicabilidade da ferramenta CQual,
até¢ entdo conhecida, ¢ para deteccdo de vulnerabilidades de formatacdo de

strings, enquanto que a aplicabilidade do Splint nos pareceu mais abrangente.

4.2 Linguagens de Script

Para uma maior facilidade de desenvolvimento da ferramenta DEEEP, optou-se por

linguagens de script que pudessem filtrar resultados, manusear mais do que um ficheiro e

interagir com as variaveis de ambiente do sistema operativo. Assim, foram seleccionadas

e estudadas as linguagens:

bash [63]: linguagem do shell para desenvolver o programa principal da
aplicacdo DEEEP. Por ser de execucdo rapida e de facilmente se poder
interagir com as varidveis de ambiente do sistema, redefinindo os seus valores
ou definindo novas.

Desta forma, toda a sintaxe, menu, outputs e caminhos de execu¢do da

ferramenta sdo definidos nesta linguagem de programacgao.
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4. CONCEPCAO DA FERRAMENTA DEEEP

awk (ou gawk) [64]: para efectuar processamento de dados baseados em texto.
Linguagem de programacao escolhida para, com base num ficheiro de texto,
extrair linhas do mesmo que contivessem expressoes regulares (regular
patterns).

Com base numa pequena base de dados de texto, de registos as mensagens de
aviso dos bugs de 64 bits, filtra os resultados obtidos na analise de verificagcdo
de tipos, efectuada pelo Lint e Splint. Também faz a filtragem a analise de
fluxo de dados, efectuada pelo Splint. Desta forma, consegue-se obter somente
as linhas de texto necessarias ao estudo.

Também foi utilizada em pequenos filtros, necessarios para o correcto

funcionamento do programa principal da ferramenta DEEEP.

Perl [65]: para efectuar processamento de dados de varios ficheiros e intervir
com as variaveis de ambientes passadas pelo programa principal da
ferramenta.

Também permite a pesquisa de texto por expressdes regulares, herdadas do
awk.

Linguagem de programacdo escolhida para manipular varios ficheiros,
previamente resultantes da linguagem awk, por forma a uni-los. Também
utilizada para envolver as linhas de execugdo do ficheiro Makefile, bem como
para fazer a correlacdo dos resultados dos dois tipos de andlises estatica de

codigo e apresentar as possiveis vulnerabilidades encontradas.

4.3 Arquitectura da Ferramenta

Com o objectivo de detectar vulnerabilidades causadas pela ma adaptacdo de aplicagdes

de ILP32 para LP64, foi concebida a ferramenta de analise estatica de codigo DEEEP (de

codigo aberto), tendo por base as ferramentas Lint e Splint, sobre o sistema operativo

Open Solaris.
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A ferramenta efectua andlise semantica de codigo fonte. Mais concretamente faz
verificagdo de tipos de dados (type checking), analise de fluxo de dados (data flow
analysis), e correlaciona automaticamente o resultado dessas duas formas de analise. A
primeira forma de analise tem o intuito de detectar bugs na manipulagdo de inteiros,
enquanto que a segunda analisa o fluxo de dados de forma a detectar se dados vindos de
fora do programa atingem fungdes de biblioteca perigosas, como memcpy ou strcpy.

Apo6s estas duas andlises, a ferramenta faz o correlacionamento automatico dos
resultados das fases anteriores de forma a perceber se dados que vém dos inputs do
programa sdo afectados pelas vulnerabilidades da adaptacdo para LP64, e depois chegam
a fungoes de biblioteca perigosas (memcpy, strcpy,...). Se isso acontecer, deixa-se de ter
simples bugs e passa-se a ter vulnerabilidades, atacaveis em certas circunstancias.

Na arquitectura da ferramenta DEEEP, ilustrada na Figura 4.1, se destacam as
suas quatro principais componentes: Pré-Processador, Detector de Bugs, Analisador de
Fluxo de Dados e Visualizador/ Correlacionador. O funcionamento ¢ resumidamente o
seguinte. O Pré-Processador faz uma primeira compilagdo do programa que se pretende
analisar usando a correspondente Makefile. O objectivo consiste em obter as op¢des que é
necessario passar ao compilador, ja que ¢ também necessario passa-las ao Lint e ao Splint.
Os resultados deste componente sdao passados ao Detector de Bugs que executa o Lint e o
Splint para fazer verificagdo de tipos, descobrindo os bugs de 64 bits. Como essas
ferramentas detectam muitos outros tipos de bugs, os resultados tém de ser filtrados pelo

filtro representado na figura.

\4
Pré-Processador

\4 \4 \4 >

[%2) . >
S| Lint Splint . Splint . 2
) taint Analysis a3
@ D o
o U o
S 2 2
s v v v S @
2 B - B 2T
8 Filtro de bugs Filtro de tainted c
de 64 bits input variables 3

o~

Visualizador/Correlacionador

Figura 4.1: Arquitectura da ferramenta DEEEP
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Em paralelo, no Analisador de Fluxo de Dados o Splint faz analise de fluxo de
dados de forma a descobrir as fungdes perigosas nas quais sao inseridos dados vindos dos
inputs do programa, mesmo que passados entre variaveis, combinados, etc. (uma forma
de analise também denominada de taint analysis). Por funcdes perigosas pretende-se
designar as funcdes das bibliotecas C que sdo passiveis de ser atacadas com os ataques
estudados na seccdo 3.2 como resultado das vulnerabilidades listadas na sec¢do 3.1. O
resultado desta analise ¢ filtrado para descartar resultados que nao estejam relacionados
com bugs de inteiros. Por fim, o Visualizador/Correlacionador combina os resultados das

duas analises.

4.4 Fases de Processamento

Esta seccdo destina-se a apresentar as diversas fases de processamento efectuadas pela
ferramenta DEEEP, nomeadamente Pré-Processador, Detector de Bugs, Analisador de

Fluxo de Dados e Visualizador/ Correlacionador.

4.4.1 Pré-Processador

Para que as ferramentas Lint ¢ Splint possam funcionar e analisar correctamente o codigo
fonte, ¢ necessario fornecer-lhes as mesmas opg¢des de linha de comando passadas ao
compilador. Estas op¢des sdo utilizadas para definir ou anular constantes que serdo
passadas ao pré-processador C, das quais as necessarias para as referidas ferramentas sao:
D (Define), para definir constantes; U (Undefine), para anular constantes; e I (Include),
para incluir caminhos (paths) de directorios que conterdo as bibliotecas necessarias a
compilagdo e ndo existentes na path standard (/usr/include) [22][23].

Para obten¢ao dessas opgoes, que muitas vezes diferem de ficheiro para ficheiro
dentro de uma aplicacdo, ¢ utilizado o ficheiro Makefile da aplica¢ao, o qual contém,
explicitamente ou implicitamente, as linhas de comando para o compilador gcc ou cc, que
contém as directivas D, U, e/ou I necessarias as ferramentas Lint e Splint. Para extracgdo
dessas opgdes é necessario executar o Makefile, uma vez que as linhas de comando de

compilagdo podem ndo estar nele explicitas. Assim, para o efeito, foi construido um
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pequeno programa em linguagem Perl que é passado como parametro ao comando make,

pela linha de comando

make CC=”lintsplintgcc gcc”

fazendo com que o ficheiro Makefile interprete como compilador de C o programa de
Perl linsplintgcc e o gcc (compilador efectivo). Assim, para cada linha de comando
dirigida ao compilador sera executado em primeiro lugar o programa lintsplintgcc com os
parametros inclusos na linha de comando e posteriormente a sua execuc¢ao pelo gcc.

Desta forma com o programa lintsplintgcc a envolver a execucdo do Makefile é
possivel capturar as linhas de comando para o compilador, extrair as directivas
necessarias e criar as linhas de comando para as referidas ferramentas de analise estatica

de codigo.

4.4.2 Detector de Bugs

O Detector de Bugs tem por objectivos detectar e devolver as linhas de codigo da
aplicagdo que necessitam de reajustes para que sejam correctamente portadas de 32 para
64 bits, bem como as mensagens de aviso (warnings) correspondentes.

A referida detecgdo ¢ efectuada pelas ferramentas Lint e Splint parametrizadas
com os resultados do pré-processador e com as suas proprias flags de detecgao de bugs de
64 bits.

As duas ferramentas devolvem muitas outras mensagens de aviso, para além das
relacionadas com os bugs que interessam a este estudo (ver sec¢des 2.3 e 3.1). Por essa
razdo, os resultados tém de ser filtrados, de modo a obter-se somente as linhas de codigo e
os avisos relativos aos bugs do estudo. Assim e para que sejam filtradas as mensagens
correctamente, primeiramente foi construida uma base de dados de texto com todas as
mensagens que interessam para o estudo, tendo sido necessario para o apuramento das
mesmas executar as duas ferramentas em codigo contendo todos esses bugs. Os filtros
aqui mencionados sdo SCripts construidos em linguagem de programacao awk, que
verificam, para cada mensagem emitida pelas ferramentas Lint e Splint, se coincide com
algum dos registos da base de dados.

A execugdo desta fase de processamento ¢ iniciada com a execucdo da ferramenta
Lint e filtragem dos seus resultados, seguindo-se a execucdo da ferramenta Splint com

filtragem de resultados. Apesar das ferramentas serem executadas em sequéncia, as
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4. CONCEPCAO DA FERRAMENTA DEEEP

execucdes sdao independentes logo conceptualmente sdo feitas em paralelo como
representado na arquitectura da ferramenta (ver Figura 4.1).

As duas ferramentas fazem verificagdo de tipos (type checking), detectando as
linhas do cédigo que ndo respeitam a relagdo entre os tamanhos dos tipos de dados
inteiros no modelo de dados LP64 (sizeof(int) < sizeof(long) = sizeof(pointer)), e

emitindo mensagens de aviso para cada uma.

4.4.3 Analisador de Fluxo de Dados

Nesta componente, é utilizada a ferramenta Splint para efectuar a analise de fluxo de
dados (data flow analysis), ou melhor, uma forma de analise deste tipo denominada taint
analysis. A ferramenta Splint para além de fazer um conjunto de verificagdes por
omissao, fornece mecanismos para realizar taint analysis [44], pela funcionalidade de
extensible checking [23], conseguindo assim realizar analise de fluxo de dados.

As verificacdes que o utilizador pretende definir podem ser descritas por
condigdes sobre atributos associados a objectos do programa ou ao estado global de
execucdo. No entanto, ao contrario dos tipos (dos qualificadores de tipos utilizados pela
ferramenta CQual), os valores destes atributos podem mudar ao longo da execugdo do
programa. O Splint da ao utilizador a possibilidade de definir atributos associados com
tipos diferentes de objectos do programa, bem como as regras de transferéncia que fazem
que os valores dos atributos mudem.

Neste sentido e para o presente estudo no qual é preciso estipular que todos os
dados provenientes do exterior podem ser maliciosos, foram criados dois atributos,
inputness e inputnessl, ilustrados na Figura 4.2. O primeiro esta associado aos objectos
retornados pelas fungdes de input, onde as fontes de input consideradas sdo: teclado
(stdin), ficheiros, sockets e linha de comando. O segundo atributo esta associado a
passagem de variaveis de input em fungdes perigosas. Para ambos foram definidas as
anotagdes inputtainted e inputuntainted para indicar hipoteses sobre o inputness de uma
referéncia.

As primeiras linhas de cada um indicam que o atributo estd associado aos objectos
dos tipos referenciados na clausula context (int, etc) e que pode ter um de trés estados:
tainted, untainted e nostate (para inputness) e tainted ¢ untainted (para inputnessl), onde

tainted, untainted e nostate significam respectivamente comprometido, nao
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comprometido e desconhecido. A clausula transfers (respectivamente linhas 7-9 e 7-8 de
inputness e inputnessl) especifica as regras de transferéncia de objectos entre referéncias.
Por exemplo, em inputness, a regra tainted as untainted ==> error indica que a
mensagem “Tainted input variable or integer passed as untainted” sera apresentada
quando um objecto de estado tainted for transferido para uma referéncia declarada como
untainted. Esta situagdo ocorre se um objecto no estado tainted ¢ passado como um
parametro untainted ou retornado como um resultado untainted. A clausula merge indica
o estado do objecto resultante da combina¢do de dois objectos. Na figura, esta cldusula
indica que qualquer objecto, independente do seu estado, combinado com um objecto de

estado tainted produz um objecto de estado tainted.

1 attribute inputness
2 context reference /* type int and unsigned int and long int and
unsigned long and size t and char * and void * and
wchar t * and wint t and struct msghdr * */
3 oneof tainted, untainted, nostate
4 annotations
5 inputtainted reference ==> tainted
6 inputuntainted reference ==> untainted
7 transfers
8 tainted as nostate ==> error "Tainted input variable
passed to function/procedure"
9 tainted as untainted ==> error "Tainted input variable
or integer passed as untainted"
10 merge
11 tainted + * ==> tainted
12 defaults
13 reference ==> nostate
14 end

a) inputness

1 attribute inputnessl

2 context reference /* type int and unsigned int and long int and
unsigned long and size t */

3 oneof tainted, untainted

4 annotations

5 inputtainted reference ==> tainted

6 inputuntainted reference ==> untainted

7 transfers

8 tainted as untainted ==> error "Possible tainted integer

passed as untainted"

9 merge

10 tainted + * ==> tainted

11 defaults

12 reference ==> tainted

13 end

b) inputnessl

Figura 4.2: Defini¢do dos atributos
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A clausula annotations define as anotagcdes que podem ser utilizadas em
declaragdes para documentar hipdteses para os atributos inputness e inputnessl. Na
execu¢ao da analise de codigo, cada anotacao utilizada como declaracao sera substituida
pelo seu respectivo estado. Por exemplo, a anotagao inputtainted reference ==> tainted
indica que uma referéncia declarada com a anotagdo inputainted tera estado tainted. Por
fim, a clausula defaults especifica os estados que serdo utilizados por omissdo para

declaracdes que nao estejam anotadas.

Ap0s a defini¢do dos atributos, foi necessario construir um ficheiro com todas as
fungdes da biblioteca glibc relevantes para o estudo, o qual fica associado aos atributos e
lhes indica quais as fung¢des que sdo objecto de analise. Este ficheiro contém todas as
declaragcdes das fungdes, cujos pardmetros foram documentados com as anotacdes
inputtainted e inputuntainted.

Assim, os valores retornados por todas as fungdes de input foram anotados com a
anotacdo inputtainted, indicando que o valor contido na variavel retornada podera ser
malicioso (estar comprometido). Contudo, ha a salientar que o Splint apresenta limita¢des
quanto a anotacdo de certos argumentos de fungdes. Deste modo, nem todos os
argumentos de retorno, de fungdes de input, puderam ser anotados, nomeadamente os
varargs das fungdes fscanf, fwscanf, scanf, wscanf, sscanf e swscanf, levando a que as
variaveis por elas retornadas nao possam ser rastreadas.

Também foram anotados com a anotagdo inputuntainted todos os argumentos
inteiros de entrada das funcdes de reserva de memoria e de escrita em memdria, ficheiros
e sockets, obrigando a que esses argumentos sejam untainted, ou seja, que ndo estejam
comprometidos.

Esses dois conjuntos de anotagdes, de acordo com as regras de transferéncia
(transfers) estipuladas nos atributos, garantem que ¢ capturada a passagem de objectos

tainted (variaveis de input) em argumentos untainted ou mesmo em argumentos nostate.

A titulo de exemplo, a Figura 4.3 a) ilustra as anotagdes das fungdes fgets e
getchar. Na primeira, ¢ garantido que o estado do argumento de retorno S ¢ tainted, mas o
estado do argumento de entrada n (numero de caracteres a serem lidos da Stream) ¢
esperado que seja untainted, de modo a assegurar que o valor de n ndo seja comprometido
por uma vulnerabilidade de inteiro. Na fun¢ao getchar, o estado do tipo int retornado ¢é

tainted.
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Nas fungdes de manuseamento de memoria, apresentadas na Figura 4.3 b), o
estado requerido para os seus argumentos de entrada ¢ untainted, uma vez que ambas sdo
fungdes passiveis de exploragao de vulnerabilidades de inteiros. Assim, ¢ possivel
detectar se o valor de uma variavel de input é parametro de entrada de uma fungéo de

manuseamento de memoria.

char *fgets (/*Q@returned@*/ char *s,
/*@inputuntainted@*/ int n,
FILE *stream)

/*@ensures inputtainted s@*/;

/*@inputtainted@*/ int getchar (void)
/*@ensures inputtainted@*/;

a) Fung¢oes de input

void *malloc (/*Q@inputuntainted@*/ size t size);

void memcpy (/*Q@returned@*/ void *sl,
void *s2,
/*@inputuntainted@*/ size t n);

b) Fungdes de manuseamento de memoria

Figura 4.3: Exemplos de anotacéo de funcGes

A ideia do funcionamento dos atributos inputness e inputnessl ¢ a seguinte: numa
primeira analise ao codigo (primeira passagem), todos os objectos ndo anotados tém
estado nostate (clausula defaults do atributo inputness — Figura 4.2 a)); todos os objectos
de valores provenientes do exterior do sistema e lidos por alguma fungdo de input anotada
terao estado tainted, bem como todos os objectos cujo seu valor ¢ calculado com base em
objectos tainted; por cada regra de transferéncia de estados de objectos aplicada ¢ emitida
a mensagem correspondente (passagem de variaveis tainted em chamada de funcées
perigosas (tainted as untainted) ¢ de procedimentos criados pelo programador (tainted as
nostate)); finda a sinalizacdo das variaveis de input e a sua passagem em funcdes
perigosas ¢ em procedimentos ndo anotados, a analise recomeca (segunda passagem),
tendo todos os objectos ndo anotados o estado tainted (clausula defaults do atributo
inputnessl — Figura 4.2 b)); por cada transferéncia de objectos tainted em parametros
untainted ¢ emitida a mensagem correspondente.

A analise realizada com o atributo inputness assegura que todos valores de entrada
sdo marcados como tainted, que os valores de variaveis calculados a partir de variaveis de
entrada sdo marcados também tainted, e que sempre que os mesmos sejam passados por

referéncia em fungdes cujos argumentos de entrada requerem valores untainted sera
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emitido um aviso (em funcgdes perigosas). Também assegura que se estes valores forem
passados por referéncia em procedimentos cujos argumentos sejam nostate, ou seja, em
procedimentos criados pelo programador sera emitido um aviso. Desta forma, pode-se
analisar o fluxo de dados das variaveis de entrada e capturar as linhas de cddigo onde se
poderd dar a exploracdo de vulnerabilidades e a chamada de procedimentos criados pelo
programador. Por seu turno, a analise realizada com o atributo inputnessl assegura a
analise dentro dos procedimentos criados pelo programador, capturando os lugares onde
ha passagem de valores possivelmente tainted em locais untainted (locais de fungdes
perigosas) emitindo uma mensagem, e permitindo detectar vulnerabilidades nestes

procedimentos.

Nesta fase, a semelhanga da anterior, o Splint d4 muitas outras mensagens, para
além das necessarias para o estudo. Assim, novamente foi necessario criar SCripts em
linguagem de programacgdo awk para filtrar as mensagens necessarias, ou seja, as da taint

analysis.

4.4.4 Visualizador/Correlacionador

O objectivo da quarta componente da ferramenta DEEEP ¢ correlacionar os resultados
das duas componentes explicadas anteriormente (ver Figura 4.1). Para o efeito, foi criado
um programa em linguagem Perl (programa correlacionador) que, com base nos
ficheiros resultantes das componentes “Detector de Bugs” e “Analisador de Fluxo de
Dados”, faz o cruzamento dos resultados e apresenta, sob a forma de um ficheiro, as
possiveis vulnerabilidades de inteiros detectadas pela ferramenta.

Os resultados da deteccdo feita na terceira fase mostram as passagens de variaveis
tainted a parametros de fungdes que tém de ser untainted/nostate (no atributo inputness),
ou passagens do estado tainted para untainted (no atributo inputnessl). Tais detec¢des sdo
identificadas pelo programa correlacionador pela linha de codigo (Li) onde ¢ inicializada
a variavel e pela linha (Lv) onde ocorre a passagem da varidvel na chamada de
fungdes/procedimentos.

Uma vulnerabilidade para ser explorada, os valores das variaveis que a exploraram
tem de provir do exterior do programa. Se estes valores estiverem envolvidos em algum

bug de 64 bits, entre a atribuicio da varidvel que o representa (Li) e a
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passagem na chamada de fungdes perigosas/procedimentos (LV), entdo estamos perante a
exploracdo de uma vulnerabilidade de inteiro.

Uma vez que se pretende rastrear as variaveis de entrada (tainted), sendo estas
sinalizadas pelo atributo inputness, entdo a correlac¢do dos resultados inicia-se a partir
dos resultados do referido atributo. Assim sendo, na passagem de variaveis tainted
(variaveis de input ou outras, cujo valor ¢ calculado com base em variaveis de input) em
lugares de fungdes/procedimentos:

e untainted, sera verificado, nos resultados da segunda fase de processamento, se
no bloco de linhas de cddigo delimitado pelos dois nimeros de linha Li e Lv ha
algum aviso de bug envolvendo a variavel que causou a detecgdo na fase trés.
Se tal se verificar estd-se com grande probabilidade na presengca de uma

vulnerabilidade de inteiro;

e nostate, nos resultados da segunda fase de processamento sera verificado se a
variavel detectada na passagem de estados esta envolvida em algum aviso de
bug. Como neste tipo de detecgdo (tainted as nostate) estamos na presenga de
chamada de procedimentos criados pelo programador, poderd ndo se verificar
o envolvimento da variavel de input em avisos de bugs de 64 bits, no bloco de
linhas de codigo delimitado por Li ¢ Lv, mas podera ocorrer dentro do
procedimento.

Identificado, entdo, nos resultados do atributo inputness o procedimento da
detecg¢do de passagem de estados, serd verificado, nos resultados do atributo
inputnessl, se o mesmo la consta, uma vez que este atributo é o responsavel
pela analise ao cddigo dentro dos procedimentos criados pelo programador. Se
assim acontecer, para cada deteccdo de passagem de variavel tainted em
parametros untainted (de fungdes perigosas), sera verificado, nos resultados da
segunda fase de processamento, se a variavel em causa esta envolvida em
algum aviso de bug, entre as linhas de codigo delimitadas por Li e Lv. Se tal se
verificar esta-se possivelmente na presenca de uma vulnerabilidade de inteiro,

contida dentro de um procedimento criado pelo programador.

Com este cruzamento dos resultados pode-se visualizar o percurso de uma variavel

tainted até a entrada numa fung¢do que requer argumentos untainted e/ou nostate ¢ se, ao
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longo do seu percurso, ocorre algum dos bugs de ma adaptacao de 32 para 64 bits. Se isso

acontecer esta-se na presenca de uma vulnerabilidade.

4.5 Interface da Ferramenta

A ferramenta DEEEP, de codigo aberto, permite analisar o c6édigo de um projecto ou

alguns ficheiros de cddigo, pertencentes a pequenos programas.

Ak kA hhkhhhkh kA hhk Ak hhkhhhkhhhkhkhk Ak hkhkhhkrhkhkhkhhkhkhkhkhhkhkhhkrhkhkhkhhkrhkhkhkhkxkhkxkhkxkkx*x

o DEEEP Static Analysis Tool o
R Detector of integEr vulnerabilitiEs in softwarE Portability B
W version 0.3 &

Ak kA hhkhhhkhkh Ak kA hhkhhhkhhhkh kA hhkhkhhkrhkhkhkhhkhkhkhAhhkhkhhkrhkhkhkhhkrhkhkhkhkxkhkhkrxkkxkkx*x

Usage: deeep [-fl files [-hf<header file>]] |
[-pJ project [[-cf configure flags] [-mk make flags] [-tmp] [-cm]]]
[-w64 -help]

Options:
-fl files: verify one or more .c files, that aren't included in a project.

-hf: specifies extra header files/directory.
One flag for each file/directory (use only with -f1)
Example: -hf/pathto/headerfile.h -hf/pathto/dir
-pj project: Analyze a project, which contains source code, configure,
Makefile and header files. In this case the user specify

the path of the project.

-cf: pass optional flags to configure.
Example: -cf --prefixe=/usr

-mk: pass optional flags to make.

By default '-wki CC=gcc' are passed

Example: -mk -n
-tmp: preserve temporary files like the result from configure and make.
-cm: do not execute configure.

-w64: print only 64 bits warnings.

-help: print this text.

Figura 4.4: Sintaxe da ferramenta DEEEP

A Figura 4.4 apresenta a sintaxe da ferramenta, onde podemos observar que a
ferramenta oferece um conjunto de op¢des que permitem, para além do ja referido no

paragrafo anterior:
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e incluir ficheiros ou directorios de bibliotecas (header files) construidos pelo
programador;

e passar flags de configuragdo e compilagdo, respectivamente, ao configure e ao
Makefile;

e analisar somente o co6digo para localizagao dos bugs de 64 bits;

e perservar os ficheiros temporarios, criados ao longo da execugdo da
ferramenta;

e anular a execucdo da configuracao do projecto.

Ao longo da execucao da ferramenta, apds especificacdo de linha de comando com
opgdes correctas, ¢ mostrado ao utilizador um output da mesma, para que o utilizador
possa acompanhar os diversos passos na execu¢ao da analise. No final da mesma, também
o utilizador poderé visualizar uma estatistica de execucao da ferramenta, com os ficheiros
resultantes e sua localizacdo, os tempos de execucdo da ferramenta (total, analise estatica
com compilagdo, configuragdo e limpeza do projecto).

Por exemplo, para a analise do projecto Sendmail, a linha de comando de DEEEP

#deeep -pj /export/home/iberiam/src/sendmail/sendmail-8.14_1

gera o output apresentado na Figura 4.5.

ok hkhkhkhkh Ak kA hhkrhhkhhhkh kA hhkhkhhkrhhkhhhkhk kA hhkhkhkhkrhkhkhkhhkhhkhAhhkhkhkhkrhkkhkhkhkxkkx

s DEEEP Static Analysis Tool o
d Detector of integEr vulnerabilitiEs in softwarE Portability B3
e version 0.3 B

R b e S b I b I I I S I S S S S S I R b S I e S b I S R S b b I S S b b S S b 2b b S Ih b b I b b S b 4
---> Compiling and analysing the project:

- Makefile file

- Lint and Splint

This operation can take a few minutes................... Done.
---> Parsing 64 bits warnings from Lint results.............. Done.
---> Parsing 64 bits warnings from splint results............ Done.
-—-> Tainted/untainted input and integer variables........... Done.
---> Cleaning the project (distclean/clean).................. Done.

Resulting Files:

- Directory: /export/home/iberiam/src/sendmail/sendmail-8.14.1/ DEEEP
- Filenames file: filenames

- 64 bits warnings file: 64bits

- Tainted/untainted file(s): inputness and inputnessl (if it exist)

- Possible Integer Vulnerabilities: YES (vulnerabilities file)

Execution time and analized files:

- Total: 0:2:13

- Makefile and Static Analysis: 0:2:10

- Configure and clean project: 0:0:3

- Number of analyzed .c files: 127

- Number of analyzed lines of code: 112700

Figura 4.5: Output da ferramenta DEEEP
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5. AVALIACAO EXPERIMENTAL

Este capitulo apresenta os resultados obtidos da experimentacdo da ferramenta DEEEP. O
codigo verificado numa primeira fase foi coédigo sintético, escrito para o efeito, contendo
as diversas vulnerabilidades que se pretendem descobrir. Posteriormente a DEEEP foi

experimentada em software de codigo aberto.

5.1 Exemplos de Deteccéo

O caodigo da Figura 5.1, quando mal portado para 64 bits, fica com vulnerabilidades de
inteiros. A Figura 5.2 € o resultado da segunda fase de processamento sobre o codigo da
Figura 5.1, ou seja, a identificagdo das linhas de co6digo que contém bugs de manipulagao
de inteiros e as respectivas mensagens de aviso. A Figura 5.3 contém o resultado da
terceira fase de processamento sobre o mesmo codigo fonte. Por fim, a Figura 5.4 ¢ o
resultado da correlagdo, efectuada pelo programa correlacionador, contendo as

vulnerabilidades de inteiros e apresentado ao utilizador.

1 #include <stdio.h>

2 #include <stdlib.h>

3

4 int main () {

5 char *src= "8 teste";

6 char *buf;

7 unsigned long len;

8 unsigned int size;

9 len = getchar():;

10 printf ("%d", len);

11

12 size = len;

13 buf = (char*)malloc(size);
14 if (buf)

15 memcpy (buf, src, len);
16 return 0;

17  }

Figura 5.1: Cédigo fonte vulneravel

9 Sign extension from 32-bit to 64-bit integer
9 Assignment of int to unsigned long int: len = getchar()
10 Function argument type inconsistent with format:
printf (arg 2) unsigned long and (format) int
12 Assignment of 64-bit integer to 32-bit integer
13 Function malloc expects arg 1 to be size t gets unsigned int: size
15 Function memcpy expects arg 3 to be size t gets unsigned long int: len

Figura 5.2: Resultados do Detector de Bugs
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(in function main)

105

13:

155

Invalid transfer from implicitly tainted len to implicitly
nostate
(Tainted input variable passed to function/procedure) :
printf (..., len, ...)
9: len becomes implicitly tainted

Invalid transfer from implicitly tainted size to untainted

(Tainted input variable or integer passed as untainted) :
malloc (..., size, ...)

12: size becomes implicitly tainted

Invalid transfer from implicitly tainted len to untainted

(Tainted input variable or integer passed as untainted) :
memcpy (..., len, ...)

9: len becomes implicitly tainted

Figura 5.3: Resultados do Analisador de Fluxo de Dados

Uma andlise dos resultados obtidos pela correlagdo (apresentados na Figura 5.4),

ou seja, das vulnerabilidades de inteiros detectadas pelo cruzamento das figuras 5.2 ¢ 5.3,

permite observar o seguinte:

Na primeira vulnerabilidade detectada, pode-se observar uma passagem invalida
do estado tainted para untainted na chamada a fungao malloc, onde a variavel size
(tainted pois vem da variavel len que foi lida do teclado) é passada a um
argumento que tem de ser untainted (ver Figura 4.3 b)). Pode-se também observar
que a variavel Size existe em avisos de bugs de 64 bits, entre as linhas 12 ¢ 13 (Li
e Lv, respectivamente). Observa-se de facto a existéncia de um aviso de
truncamento de dados (atribuicdo de um inteiro de 64 bits a um inteiro de 32 bits)
na variavel size, logo o valor esperado para Size é menor do que o esperado.
Assim, quando Size ¢ passado a fungdo malloc (linha 13) esta pode reservar menos
espaco do que o necessario e esperado. Trata-se de facto de uma vulnerabilidade
originada por ma adaptacdo de 32 para 64 bits, que foi correctamente detectada.

Na segunda vulnerabilidade detectada, verifica-se a passagem da variavel len que
¢ tainted num parametro untainted da fungdo memcpy. Pode-se observar, nos
avisos de bugs de 64 bits, que a variavel len aparece na linha 12, mas, apesar
disso, ndo ¢ afectada por um bug na manipulagdo de inteiros. Existe de facto uma
vulnerabilidade na linha 15 mas é um buffer overflow convencional, no qual uma
variavel vinda do input (teclado neste caso) ¢ passada como comprimento da zona
de memoria a copiar. De salientar, contudo, que o buffer overflow é consequéncia

da reserva de espaco insuficiente causada pela primeira vulnerabilidade detectada.
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De referir, também, que, ao observar os resultados das figuras 5.3 e 5.4, a primeira
violagdo (linhas 9 e 10) da Figura 5.3 ndo esta patente na Figura 5.4, por a fungdo printf
nao ser relevante para o tipo de vulnerabilidades e ataques aqui estudados (seccoes 3.1 e
3.2), independente de se verificar uma passagem invalida do estado tainted para nostate

na chamada a fungao printf, ao passar a variavel len num argumento nostate.

+ ++ 4+ +++++++++ A+ +
+ + Possible Vulnerability N. 1 + +
+ + + 4+ ++++++++++++++++++++++++++++

Source Code: art trunc 1l.c

12 size = len;
13 buf = (char*)malloc(size) ;

Bugs of 64 bits:

12 Assignment of 64-bit integer to 32-bit integer
13 Function malloc expects arg 1 to be size t gets unsigned int: size

Taint analysis:

(in function main)
13: Invalid transfer from implicitly tainted size to untainted
(Tainted input variable or integer passed as untainted) :
malloc(..., size, ...)
12: size becomes implicitly tainted

+++++++++ R+t
+ oA Possible Vulnerability N. 2 S
+ + 4+ ++++ 4+

Source Code: art trunc 1l.c

9 len = getchar();
10 printf ("%d", len);
12 size = len;
15 memcpy (buf, src, len);

Bugs of 64 bits:

9 Sign extension from 32-bit to 64-bit integer
9 Assignment of int to unsigned long int: len = getchar()
10 Function argument type inconsistent with format:
printf (arg 2) unsigned long and (format) int in art trunc 1.c(10)
12 Assignment of 64-bit integer to 32-bit integer
15 Function memcpy expects arg 3 to be size t gets unsigned long int: len

Taint analysis:

(in function main)
15: Invalid transfer from implicitly tainted len to untainted
(Tainted input variable or integer passed as untainted) :
memcpy (..., len, ...)
9: len becomes implicitly tainted

Figura 5.4: Resultados do Visualizador/Correlacionador
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Para dar uma visdo da andlise realizada na chamada e dentro de procedimentos

criados pelo programador, o codigo da Figura 5.5 apresenta o cédigo da Figura 5.1

modificado de forma a conter um procedimento. As Figura 5.6 e Figura 5.7 apresentam os

resultados da segunda e terceira fases de processamento, enquanto que a Figura 5.8

apresenta as vulnerabilidades detectadas pelo programa correlacionador.

1 #include <stdio.h>
2 #include <stdlib.h>
3
4 int string copy(char *src, unsigned long len) {
5 unsigned int size = len;
9 char *buf = (char*)malloc (size);
7 if (buf) {
8 memcpy (buf, src, len);
9 return 0;
10 }
11 return -1;
12 }
13
14 int main() {
15 char *src= "8 teste";
16 unsigned long len;
17 len = getchar():;
18 printf ("$d", len);
19 string copy(src, len);
20 return 0;
21 1}
Figura 5.5: Codigo fonte com func¢do vulneravel
5 Assignment of 64-bit integer to 32-bit integer
6 Function malloc expects arg 1 to be size t gets unsigned int:
size
8 Function memcpy expects arg 3 to be size t gets unsigned long
int: len
17 Sign extension from 32-bit to 64-bit integer
17 Assignment of int to unsigned long int: len = getchar ()
18 Function argument type inconsistent with format:
printf (arg 2) unsigned long and (format) int

Figura 5.6: Resultados do Detector de Bugs (com fungéo)

Uma analise dos resultados da Figura 5.8, ou seja, a vulnerabilidade detectada

mostra o seguinte:

Fun¢ao main, viola¢ao entre as linhas 17 ¢ 19: pode-se observar na chamada do
procedimento String_copy a passagem de uma variavel de input tainted, ficando a
variavel do segundo argumento do procedimento com estado tainted. Como o
procedimento string_copy foi definido pelo programador os seus argumentos nao
tém qualquer anotagdo, € o seu estado € o por omissao (nostate). Para garantir e

capturar a passagem de variaveis de estado tainted em fungdes deste tipo ¢
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definida a regra de transferéncia tainted as nostate ==> error, indicando a
passagem de variaveis de input em fungdes criadas pelo programador.

Funcdo string_copy, violacdo nas linhas 5 e 6: analise efectuada dentro da fungdo
string_copy, onde os estados dos seus argumentos tomam o valor do estado por
omissao tainted (estado por defeito do atributo inputnessl), significando que, pelo
menos um dos valores dos estados dos seus argumentos sdo os da sua chamada, o
detectado pelo atributo inputness. Isto é visivel porque o valor da variavel size é
calculado com base na variavel len, ou seja, o estado de size ¢é igual ao de de len
(tainted), uma vez que o estado de len o é na chamada da fun¢do. Verifica-se
entdo que a variavel size (linha 5) ¢ obtida por truncamento de dados (bug de 64
bits) e utilizada como argumento da fungdo malloc (linha 6). Ou seja, Size é
resultado da vulnerabilidade de inteiro truncamento que ¢ passada para uma
funcdo de manuseamento de memoria, reservando menos espaco do que o
esperado.

Funcdo string_copy, violagdo entre as linhas 4 ¢ 8: passagem de uma variavel de
estado tainted num argumento da fungdo memcpy que requer untainted. Neste
ponto € visivel que a variavel de entrada len explora a vulnerabilidade de inteiro
truncamento. Também ¢ visivel que a mesma variavel mantém o estado tainted,

desde a chamada da fungao.

6:

8:

18:

19:

(in function string copy)
Invalid transfer from implicitly tainted size to untainted

Invalid transfer from implicitly tainted len to untainted

(in function main)

(Possible tainted integer passed as untainted) :
malloc(..., size, ...)
5: size becomes implicitly tainted

(Possible tainted integer passed as untainted) :
memcpy (..., len, ...)
4: len becomes implicitly tainted

Invalid transfer from implicitly tainted len to implicitly

nostate

(Tainted input variable passed to function/procedure) :
printf (..., len, ...)

17: len becomes implicitly tainted

Invalid transfer from implicitly tainted len to implicitly

nostate

(Tainted input variable passed to function/procedure) :
string copy(..., len, ...)

17: len becomes implicitly tainted

Figura 5.7: Resultados do Analisador de Fluxo de Dados (com fung&o)
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+ + + 4+ + ++ + 4+ 4+ ++++++++++++ 4+ + 4+ 4+ A+
+ + Possible Vulnerability N. 1 S
+ + + 4+ +++++++++++++++++++++F++++++

Source Code: art trunc.c

17 len = getchar();
18 printf ("%d", len);
19 str copy(src, len);

Bugs of 64 bits:

17 Sign extension from 32-bit to 64-bit integer
17 Assignment of int to unsigned long int: len = getchar ()
18 Function argument type inconsistent with format:

printf (arg 2) unsigned long and (format) int in art trunc.c(18)

Taint analysis:

(in function main)
19: Invalid transfer from implicitly tainted len to implicitly nostate
(Tainted input variable passed to function/procedure) :
string copy(..., len, ...)
17: len becomes implicitly tainted

>>>> Function Source Code: art trunc.c --> string copy ()
4 int string copy(char *src, unsigned long len) {
5 unsigned int size = len;
() char *buf = (char*)malloc (size);
8 memcpy (buf, src, len);

>>>> Bugs of 64 bits:

5 Assignment of 64-bit integer to 32-bit integer

6 Function malloc expects arg 1 to be size t gets unsigned int:
size

8 Function memcpy expects arg 3 to be size t gets unsigned long
int: len

>>>> Taint analysis:

(in function string copy)
6: Invalid transfer from implicitly tainted size to untainted
(Possible tainted integer passed as untainted) :
malloc(..., size, ...)
5: size becomes implicitly tainted

8: Invalid transfer from implicitly tainted len to untainted
(Possible tainted integer passed as untainted) :
memcpy (..., len, ...)
4: len becomes implicitly tainted

Figura 5.8: Resultados do Visualizador/Correlacionador (com fungéo)

A semelhanga do exemplo anterior, observa-se, também, que apesar de na Figura 5.7
constar a detecgdo de passagem de estados na fungdo printf (linhas 17 e 18), a mesma néo

¢ apresentada no output final, pela razdo mencionada no exemplo anterior.
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5.2 Deteccao no Sendmail

Para a experimenta¢do da ferramenta em programas de codigo aberto optou-se pelo
classico Sendmail 8.14.1, uma implementagdo do protocolo SMTP (Simple Mail Transfer
Protocol) para transmissdo de mensagens de e-mail [25].

Analisando o codigo do Sendmail, observa-se que os autores desta aplicag¢ao
construiram a biblioteca libsm com fungdes de input similares as contidas na biblioteca
stdio da linguagem de programac¢ao C, com o intuito de introduzir o argumento timeout
nas referidas fungoes, para estipular o maximo de tempo permitido para a conclusdo da
leitura de dados do exterior. Por conseguinte, a aplicacdo utiliza ambas as bibliotecas de
input - stdio e libsm -, recorrendo a segunda somente quando necessita funcionar com
limite de tempo [26].

A descoberta de vulnerabilidades no Sendmail, utilizando a ferramenta DEEEP e
perante a biblioteca libsm, coloca uma dificuldade a deteccdo das mesmas, pelo facto da
ferramenta estar assente sobre as fungdes de input da libc, ndo marcando, assim, como
tainted as variaveis de input retornadas pelas fung¢des de input de libsm. Desta forma, para
a detecgdo de possiveis vulnerabilidades provenientes de inputs de fung¢des de libsm ¢
necessario analisar manualmente os resultados da andlise do fluxo de dados do atributo
inputnessl e intersecta-los com os avisos de bugs de 64 bits, ou anotar as declaragdes das
fungdes da libsm, a luz do que foi efectuado para as fungdes da libc, e configurar a
ferramenta DEEEP por forma a aceitar tais fungdes, para além das por defeito.

A ferramenta DEEEP efectuou toda anélise estitica, bem como a filtragem dos
resultados, a 127 ficheiros de cddigo C, com aproximadamente 112.700 linhas de cédigo,
num tempo de 2 minutos e 10 segundos, numa maquina com um processador Intel a
2.4GHz, sobre o sistema operativo Open Solaris.

O resultado de DEEEP apresentou duas possiveis vulnerabilidades em
procedimentos criados pelo programador, mas as mesmas nao se verificam. Contudo,
apods a observagdo cuidada dos resultados da segunda e terceira fases de processamento ¢
da sua intersec¢do, foi detectada mais uma possivel vulnerabilidade de inteiro, originada
por ma portabilidade de codigo, que pode ser usada para causar uma negagao de servigo

ou um buffer overflow.
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Na Figura 5.9 a) estd patente o possivel cddigo vulneravel pertencente a fun¢do
sm_io_fgets do ficheiro fget.c. Esta fungdo ¢ semelhante a fungdo de input fgets, da libc,
que tem por finalidade a leitura de uma quantidade de bytes de um ficheiro, do tamanho
do buffer que os irda armazenar, numa espago de tempo estipulado. Os seus argumentos,
constantes na declaragdo sm_io_fgets(fp, timeout, buf, n) sdo: fp, o ficheiro que contem os
dados a serem lidos; timeout, tempo, em milissegundos, permitido para completar a
leitura da string; buf, buffer que armazenara os dados lidos; e n, tamanho de buf
(sizeof(buf)).

sm io fgets(fp, timeout, buf, n)
register SM FILE T *fp;
int timeout;
char *buf;
register int n;
{

register int len;

64 if ((len = fp-—>f r) <= 0){

72 if (sm refill (fp, timeout) != 0) {(...)}

79 len = fp—>f r; }

92 t = (unsigned char *) memchr ((void *) p, '\n', len);
104 (void) memcpy((void *) s, (void *) p, len);

a) Cddigo fonte vulneravel

92 Function memchr expects arg 3 to be size t gets int: len
104 Function memcpy expects arg 3 to be size t gets int: len

b) Mensagens de 64 bits

92: Invalid transfer from implicitly tainted len to untainted
(Possible tainted integer passed as untainted) :
memchr (..., len, ...)
64: len becomes implicitly tainted

104: Invalid transfer from implicitly tainted len to untainted
(Possible tainted integer passed as untainted) :
memcpy (..., len, ...)
64: len becomes implicitly tainted

¢) Analisador de Fluxo de Dados

Figura 5.9: Vulnerabilidade no Sendmail

Na identificacdo da ma adaptacdo constante na Figura 5.9 b), ¢ visivel a ocorréncia
da vulnerabilidade de signedness nas linhas de codigo 92 e 104, pela conversdao de um
signed int num unsigned int (size_t), que podera converter um nimero negativo num
inteiro positivo grande. Esta vulnerabilidade pode ser atacada pondo no ficheiro que ¢
lido um valor negativo para que seja colocado na variavel len. A Figura 5.9 c¢) apresenta o
resultado da andlise de fluxo de dados onde se pode observar nos dois casos apresentados

que a variavel len é passada a argumentos que requerem estado untainted. Se o valor de
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len for negativo, da vulnerabilidade de inteiro signedness podera resultar um grande
nimero positivo, onde, na linha 92, podera ocorrer DoS por a quantidade de memoéria a
procurar poder ser superior a memoria da maquina. Por seu turno, na linha 104 podera
ocorrer buffer oveflow e/ou DoS, por tentar escrever uma quantidade de memoria muito
superior a comportada pela varidvel s ou ler uma quantidade de memoria superior a
existente na maquina.

No entanto, apesar de DEEEP detectar a possibilidade de vulnerabilidade, a mesma
ndo se verifica, sendo, entdo, mais um falso positivo. Tal ¢ comprovado pelas linhas 72 e
79, da Figura 5.9 a). Apos verificagdo que o valor de len é negativo (pela linha 64), na
linha 72, na chamada da fungdo sm_refill o valor negativo fp->f_r (valor do ficheiro que é
atribuido a variavel de entrada len) é transformado em positivo e, na linha 79, o mesmo ¢
atribuido a variavel len, ficando esta com um valor positivo. Como o estado de len ¢
tainted, por len ser variavel de entrada, este mantem-se, mesmo apos a modificagdo do
valor de len. Nas linhas 92 ¢ 104 as mensagens de passagem de estado sdo apresentadas,
quando a variavel len é passada a argumentos que requerem estado untainted, dando a

ilusao de que uma variavel de entrada tainted atingiu fung¢des “perigosas”.

5.3 Deteccao em outros Pacotes de Software

Para além do Sendmail, a ferramenta DEEEP foi utilizada para analisar os pacotes
de software de codigo aberto da Tabela 5.1. O nimero de avisos de bugs relacionados
com a adaptacgdo para 64 bits foi elevado na maior parte dos pacotes, variando entre cerca
de 90 e mais de 21.500. Esses bugs deviam ser corrigidos para uma correcta adaptacdo de
ILP32 para LP64. No entanto, s6 foram encontrados falsos positivos dos tipos de
vulnerabilidades de inteiros, os ja referidos no Sendmail, e nenhuma vulnerabilidade de
inteiro. A razdo para esta disparidade ¢ que apesar de existirem os bugs, estes ndo

recebem dados de inputs e/ou ndo afectos a fungdes “perigosas”.
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Aplicacdo  Versao V\gaélrgz?sgs Vulnerabs PEsz,iiltsi(\)/ZS Ficheiros Lgéh daizge Tempo*

wu-ftpd 2.6.2 217 0 - 50 22.629 25 seg
vsftpd 2.0.5 91 0 - 34 12.376 21 seg
sendmail 8.14.1 1132 0 3 160 112.700 1:52 min
samba 3.0.26a 21566 0 - 651 494.688  23:11 min
proftpd 1.3.0a 409 0 - 95 87.868 1:30 min
lighttpd 1.4.18 886 0 - 93 52.134 2:00 min
inetutils 1.5 980 0 - 175 79.793 1:16 min
dovecot 1.0.5 1984 0 - 359 111.026 5:58 min
bind 9.4.1 1298 0 - 604 323.860 4:24 min

* Tempo de execugdo do Pré-Processador mais a Analise Estatica de Codigo

Tabela 5.1: Resultados da analise efectuada por DEEEP
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6. CONCLUSAO

Nos dias de hoje, a competitividade e a pressdo exercida sobre os fabricantes de software
leva a que a quantidade de software fabricado seja crescente, abundando as interfaces
apelativas e todo o tipo de funcionalidades. Contudo, a qualidade e a seguranca desse
mesmo Software continua a deixar a desejar.

E interessante verificar que existe um relacionamento efectivo entre a
portabilidade de codigo de ILP32 para LP64 ¢ as vulnerabilidades de inteiros, onde a ma
adaptacdo do codigo origina vulnerabilidades de inteiros, onde predomina a de
truncamento de dados. Isto leva a pensar que também € necessario nos preocuparmos com
este tipo de vulnerabilidade e ndo s6 somente com o tipo de vulnerabilidade de inteiros
mais conhecida, o integer overflow.

A deteccao de vulnerabilidades, durante a construgdo das aplicagdes por andlise
estatica de codigo, apesar de limitada as regras e padrdes para que as ferramentas sdo
programadas e dos falsos negativos gerados ¢ uma mais valia no desenvolvimento de
software seguro.

De entre as ferramentas avaliadas para a construcao de DEEEP, verfica-se que a
ferramenta Lint, apesar de ter uma complexidade baixa e de ter caido em desuso
(considerado por alguns), continua a ser eficiente. E uma das poucas ferramentas, das
avaliadas, que identifica correctamente os problemas de adaptagdo de codigo. Verifica-se
que a ferramenta Splint é versatil, no sentido de efectuar diversos tipos de analise estatica
de codigo (verificagio de tipos e analise de fluxo de dados). E uma ferramenta de
complexidade muito maior do que a primeira, pela quantidade de flags que oferece,
levando a que o utilizador tenha uma curva de aprendizagem maior, comparativamente
com o Lint. A conjuga¢do das duas ferramentas funciona muito bem, por se
complementarem.

A solucdo aqui apresentada, a ferramenta DEEEP, tem por objectivos detectar
onde ¢ necessario efectuar alteragdes ao codigo, para uma correcta adaptagdao de ILP32
para LP64, bem como onde ocorrera a exploracdo de vulnerabilidades de inteiro. A ideia
de combinar e estender ferramentas pré-existentes ¢ pratica e mostrou ter resultados

interessantes.
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6.1 Trabalho Futuro

Como trabalho futuro ha alguns aspectos que podem ser desenvolvidos e/ou melhorados
na DEEEP, por insuficiéncia da ferramenta de analise estatica Splint, nomeadamente a
implementagdo em DEEEP da funcionalidade que permite rastrear os dados provenientes

de fungdes de input pertencentes a familia scanf.

Uma vez que ainda nada se encontra sintetizado sobre a portabilidade de codigo de
ILP32 para os restantes modelos de dados de 64 bits (ILP64 ¢ LLP64), fazer um estudo
mais detalhado dos problemas decorrentes desta e avaliar ferramentas de anélise estatica

de codigo que possam detectar estes problemas.

A luz das arquitecturas actuais e pelo decurso natural do desenvolvimento das
arquitecturas de processadores, a arquitetura de 128 bits pressupde que os processadores
podem manipular nimeros inteiros de comprimento de 128 bits, espaco de memoria e de
dados de largura de 128 bits. Actualmente ndo existe nenhum processador de uso geral
desenvolvido para operar com nimeros inteiros e enderecos de 128 bits, embora existam
actualmente processadores que operam sobre dados de 128 bits. Por tal, como trabalho
futuro poder-se-4 dar uma antevisdo do que podera suceder na portabilidade de cédigo de

32 bits ou 64 bits para 128 bits.

Divergir da andlise estatica de codigo fonte, passando para a andlise estatica de
codigo objecto ou ainda construir extensdes de compilador, a semelhanga da ferramenta
RICH [13] e outros trabalhos, para integrar no compilador a detec¢do de outras classes de

vulnerabilidades, podem ser chaves de trabalho futuro interessantes.
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Glossario

AMD64

A Advanced Micro Device, mais conhecida por AMD, desenvolveu a arquitectura
AMD’s x86-64, que mais tarde foi denominada por AMD64, a qual ¢ uma extensao
do conjunto de instrugdes (instruction set) da arquitectura 1A-32 da Intel, ¢ teve
como propdsito ser uma alternativa a arquitectura [A-64, que era radicalmente
diferente da arquitectura [A-32.

Algumas das caracteristicas desta arquitectura importantes sdao: suporte para
nimeros inteiros de 64 bits; aumento do espagco de enderecamento linear; aumento

do espaco de enderecamento fisico; e suporte para aplicagdes de 32 bits [2][3][4][5].

Barramento de Dados (data bus)

Conjunto de linhas que tém por finalidade transportar a informacdo entre o
processador e os dispositivos externos (memoria e periféricos de input/output), ou
seja, ¢ um bus bidireccional. A comunicagdo do processador com os dispositivos
externos pode ser de dois tipos: operacao de escrita, comunicacao efectuada do
processador para um dispositivo externo; e operagdo de leitura, comunicagdo
efectuada de um dispositivo externo para o processador. Contudo, a leitura/escrita
da informagao nos dispositivos externos so ¢ efectuada apds o enderego de memoria
colocado no barramento de enderecos estar correcto.

A largura do barramento de dados, medida em bits, é caracterizada por uma
poténcia de base dois (8, 16, 32, 64, ...), define a gama de valores inteiros que ¢é
possivel guardar numa s6 célula de memoria e, regra geral, ¢ igual a largura da
palavra do processador (quantidade de bits que o processador processa num s

ciclo) [7][8][9].
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Barramento de Enderecos (address bus)

Bit

Utilizado para identificar o dispositivo externo (memoria RAM ou periféricos de
input/output) com o qual o processador pretende comunicar, bem como a
localizagdo exacta (enderego de memoria) a que o processador pretende aceder
dentro desse dispositivo.

Cada dispositivo dispdoe de um descodificador de enderegos (address decoder), que
quando o processador coloca um enderego de memoria no bus de enderecos, o
descodificador de cada dispositivo identifica as “mensagens” que sdo dirigidas a
esse dispositivo.

Cada localizagdo de memoria principal (RAM) e cada periférico de input/output sao
reconhecidos através de enderecos. A cada localizagdo de memoria principal
corresponde um endereco. A cada periférico de input/output podem corresponder

varios enderecos [7][8][9].

Palavra que resulta da contrac¢do de binary digit. Representa a mais pequena
parcela de informagdo que pode ser representada num computador. Fisicamente,
pode ser materializado em qualquer dispositivo capaz de assumir dois estados
diferentes. Logicamente, utilizam-se os simbolos 0 e 1 para representar cada um dos

dois estados [7].

Ciclos-méaquina

Periodos fixos de tempo regulados pelo sinal de reldégio do processador e que
correspondem a uma sucessao de acgdes elementares reportadas a designagdao que

possuem (leitura, escrita, acesso a memoria, entre outros) [7][8][9].

DOS/AGW

EFI

Livraria utilizada para permitir que, numa maquina de arquitectura de 32 bits, seja
ultrapassado o limite de memodria de 640 KB (memoria convencional) quando

executados programas de DOS (16 bits), podendo enderegar memoria estendida [7].

Extensible Firmaware Interface (EFI), ¢ o nome de um sistema desenvolvido pela

Intel, projectado em substituir o sistema de BIOS dos computadores pessoais mais
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antigos. E o responsavel pelo processo do POST (power-on-self-test), no arranque
do sistema operativo, e pelo fornecimento do interface entre o sistema operativo e o

hardware[1].

EM64T
A Intel face a crescente conquista de mercado pela sua concorrente AMD, com a
sua arquitectura AMDG64, contra o seu processador Itanium (arquitectura 1A-64),
que apresentava grandes problemas de desempenho na coabitacdo de aplicacdes de
32 e 64 bits, num mesmo sistema, anuncia uma nova arquitectura de processadores
de 64 bits. Assim, surge a arquitectura EM64T (Extended Memory 64 bit
Technology), que ironicamente adopta a arquitectura AMDG64 para o conjunto de

[13%3]
1

instrugdes, a qual, por esse facto, também ¢ denominada por iAMD64 (o faz
referéncia a Intel). O conjunto de instru¢cdes desta arquitectura, advindo da
arquitectura AMD64, acaba por ser uma extensdo do conjunto de instrugdes da
arquitectura [A-32, o que a faz também ser conhecida por [1A-32e (o “e” faz
referéncia a extended).

A arquitectura EM64T permite os sistemas enderecar mais do que 4 GB de
memoria, em ambos os espacos de enderecamento, e fornece suporte para:
barramento de enderecos de largura de 64 bits, ponteiros de enderegamento de
memoria de 64 bits, registos de comprimento de palavra de 64 bits, nimeros inteiros
de 64 bits e espago de enderegamento fisico de 1 TB (2* bytes).

Tal como a arquitectura AMDG64, os processadores da arquitectura EM64T tém

operacionalidade em modo de compatibilidade (legacy mode) com aplicagdes de 32

bits [1][6].

IA-16
Processadores da arquitectura de 16 bis da Intel, também sao designados por x86-16
ou simplesmente por IA16. A principal caracteristica destes processadores € o seu
comprimento de palavra, de 16 bits, significando que o processador por ciclo

processa simultaneamente 16 bits [1].

1A-32
Arquitectura de microprocessadores de 32 bits da Intel, também designada por x86-

32 ou IA32, ¢ caracterizada por ter um comprimento de palavra de 32 bits,
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significando que o processador processa 32 bits em simultaneo, e por ter os

barramentos de dados e de enderegos também de 32 bits [1].

1A-64

Em 1999 as empresas Hewlett-Packard e Intel, cooperativamente, fabricaram o
microprocessador de 64 bits Itanium, que implementava as solugdes para espago de
enderegamento linear superior ao existente em IA-32, manipulagdo de numeros
inteiros demasiadamente grandes e outras mais, langando no mercado um
processador de maior velocidade e desempenho.

A Intel denomina a arquitectura do processador Itanium por IA-64, mas ela ndo é
directamente compativel com o conjunto de instru¢des da IA-32, porque na
construcao deste processador a Intel ndo se baseou no conjunto de instrugdes dos
processadores da arquitectura antecessora, descartando o conjunto de instrugdes da
IA-32 e comegando um novo conjunto de instru¢des completamente inovador,
utilizando a tecnologia VLIW (Very Long Instruction Word) em vez da execugao de
instrugdes fora-da-ordem correcta (out-of-order execution), como nos processadores
das arquitecturas anteriores. Por esse motivo, o processador Itanium ¢ apelidado por
alguns de “puro sangue”, ja que ¢é totalmente concebido para execucao de aplicagdes
de 64 bits.

Os processadores da linha Itanium tém suporte de hardware para a arquitectura IA-
32, mas sdo extremamente lentos quando executados, uma vez que as arquitecturas
sdo bastante diferentes. A execu¢do em modo [A-32 ¢ conseguida pelo programa
EFI (Extensible Firmaware Interface), carregado quando a maquina ¢é ligada, de

forma a ler e criar o interface para o hardware de 1A-32, na IA-64[1].

Instruction Set
O Instruction Set do processador é o conjunto de instrugdes basicas que o
processador pode interpretar e executar. Cada processador possui o seu proprio
conjunto de instrucdes, o qual também ¢ designado por linguagem méquina do

processador [7][8][9].

Out-of-order execution
A execucdo fora-da-ordem de instru¢des ¢ um paradigma utilizado na maioria dos

processadores de grandes velocidades para fazer uso dos ciclos do processador que
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seriam desperdicados de outra maneira, provocando atraso. Assim, a execugdo das
instrugdes fora-da-ordem correcta ¢ efectuada, porque as instru¢des anteriores ainda
ndo terminaram e as que o processador vai executar ndo dependem do resultado das

que ainda ndo terminaram [1][7].

Sistema operativo
E o conjunto de programas que tornam o computador uma maquina operacional. As
principais fungdes de um sistema operativo sdo: proporcionar um interface de
trabalho para o utilizador; permitir o funcionamento de programas de aplicagio;
criar ¢ manter um sistema de ficheiros em disco; gerir a memoria utilizada pelos

programas de aplicagdo; e controlar os periféricos de input/output [7].

RAM
Random Access Memory (RAM) ¢ uma memoria onde se pode ler, escrever e
apagar. Quando se desliga o computador, todo o seu conteudo desaparece, que, por

tal, se designa de memoria volatil [7][8].

VLIW

Very Long Instruction Word (VLIW), refere-se a aproximacdo da arquitectura do
processador ao nivel do paralelismo de instrugdes.

As arquitecturas escalares executam uma instru¢do de cada vez, usualmente na
ordem em que as mesmas sucedem no programa. As arquitecturas superescalares
tentam aumentar a velocidade dos programas por reordenacdo e/ou execucdo de
instrugdes em paralelo, utilizando especializado e frequentemente hardware
complexo para descobrir tais oportunidades de paralelismo, enquanto o cddigo do
programa ¢ executado. Por seu turno, as arquitecturas VLIW executam instrugdes
em paralelo, tendo por base um agendador de instrugdes fixo, que ¢ determinado
quando o codigo ¢ compilado, nao sendo necessario hardware especializado para o
efeito, e confiando nos compiladores que analisam e agendam as instru¢cdes em
paralelo. Como resultado, os processadores com VLIW oferecem poder
computacional significativo com menos complexidade de hardware, mas, em

contra-partida, maior complexidade em compiladores [1].
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